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Bevezetés

A biztonsagtechnika valdjaban egyidds az emberiséggel. Az ember védelme érdekében
eszkozoket készitett és alkalmazott. A biztonsagtechnika, mint kifejezés nem oly régi. A mult
szazad elején kiadott Révai Nagy Lexikona, de még az 1960-ban kiadott Uj Magyar Lexikon
sem tesz emlitést a biztonsagtechnikar6l. A Britannica Hungarica ¢és a Magyar
Nagylexikon1995. ¢évi kiaddsai mar tartalmaznak biztonsagtechnika szocikket. Mindkét
lexikon a biztonsagtechnikan még csak a baleset, egészségkarosodas, anyagi kar, izemzavar,
katasztrofa megeldzését illetve kiterjedésének, hatdsdnak korlatozasat szolgald ismeretek,
eszkdzok és rendszabalyok Osszességét érti A Britannica Hungarica a kovetkez6képen
definidlja a biztonsagtechnikat: ,biztonsagtechnika a haldlos, vagy sériiléses balesetek

okainak és megel6zésének tanulmanyozasa és gyakorlata.”

A vagyonvédelmet és az informaciévédelmet még meg sem emlitik. Azota nem telt el
még 20 év sem ¢és napjainkra a biztonsagtechnika tartalma jelentosen kiszélesedett.
Megnovekedett a vagyon és az informécié védelmének a jelentésége. Oriasi 16kést adott
altalaban a biztonsagtechnikdnak az elektronikai és az informatikai lehetdségek jelentds

novekedése.

A Dbiztonsag érdekében védelmi erdforrasokat alkalmazunk. Ezek a védelmi
er6forrasok lehetnek technikai jelleglieck és lehet ¢€léerdsek. A technikaiak Iehetnek
mechanikaiak, elektronikaiak és a személyek 4altal alkalmazott eszkozok. Az élderd
természetesen nem technika, azonban a védelem komplexitdsa megkdveteli, hogy a védelmi
technikat szoros egységben targyaljuk az azt alkalmazd ¢és feliigyeld ¢élderdvel. A
biztonsagtechnika korébe tartoznak mindazon mechanikai, gépészeti, elektronikai és elektro-
mechanikai eszk6zok, miiszaki-technikai megoldasok, technoldgidk rendszabalyok, valamint

az ezeket feliigyeld élderd, amelyek célja az eredményes személy- és vagyonbiztonsag.

A biztonsagtechnikat lehet szitken és tdgan értelmezni. A szlik értelmezés szerint
csupan a vagyonvédelmet és a testori tevékenységet biztositd technikat, technologiat és
eljarasokat foglalja magédba. Tagabb értelmezésben minden, ami a személy- ¢és
vagyonbiztonsaghoz, a munkavédelemhez, a tlizvédelemhez, az informaciovédelemhez, a
gépjarmu-biztonsdghoz, a repiilésbiztonsdghoz, a katasztrofabiztonsaghoz stb. tartozik.
Mindezek alapjan a biztonsagtechnikanak igen erds kotédése van egy sor, elsdsorban miiszaki

tudomanyhoz, mint az épitdémérndki, a gépészmérnoki, a villamosmérnoki, a vegyészmérnoki,



a miszaki informatikai, a katonai muszaki tudoméanyokhoz. De szoros a kapcsolat

rendészettudomannyal, az allam- és jogtudomanyokkal és més tarsadalomtudomanyokkal.

1. Biztonsag, orzés és védelem, az oOrzés és védelem komplexitasa, az

integralt vagyonvédelem

Mintegy a téma bevezetéseként tisztaznunk kell a fejezet cimében kozolt kategoriakat.
A szakirodalom nem mindig hatarozza meg ezeket egyértelmiien. A tudomany egyik nagyon
fontos alapelve, hogy a tudomany targyaval kapcsolatos fogalmakkal rendelkezzen, azok,
valamint a téma kutatdsdhoz, oktatasahoz és kozléséhez sziikséges szakmai nyelv ¢és

terminoldgia legyen logikus, tiszta és egyértelmi.
1.1 A biztonsag értelmezése, a személy- és vagyonvédelem dinamikus fogalma

A biztonsag a biztonsdgtudomany meghatdrozo, alapvetd kategoéridja. A biztonsagot
nap, mint nap hasznaljuk példaul: biztonsagpolitika, létbiztonsag, kozbiztonsag stb. A
biztonsag csak valamilyen veszélyeztetd tényezdvel Osszhangban értelmezhetd. Egy orszag
biztonsaga a szomszédokkal valo viszony altal meghatarozott. Egy csalad biztonsaga, az apa,
vagy az anya munkdjatol, illetve havi jovedelmétdl fligg. A biztonsag tehat valakinek, vagy
valaminek a veszélymentes allapota. Természetesen veszélymentes allapot nem létezik. Vagy
ugy is megfogalmazhatjuk, hogy a biztonsadg valamilyen 1ét, vagy tevékenység és az azt

veszélyeztetd tényezdk egylitthatasa.

A biztonsadg tehat csak valami veszélyeztetd tényezdvel egyiitt értelmezhetd. A
biztonsag és a veszEly olyan kategoria paros, mint a vilagossadg és a sotétség, a hideg és a
meleg. Van valaki, vagy valami. A valakinek van léte, egészsége, a valaminek van
rendeltetésszerli miikodése, ha ezeket semmi sem veszélyezteti semmi, akkor értelmezhetetlen
a biztonsag. Abban a pillanatban, ha megjelenik egy aprocska veszélyeztetd tényezé mar
értelmét nyeri a biztonsag kifejezés. Minél nagyobb mérvii, vagy tobb a létet, vagy a
rendeltetésszeri miikddést veszélyeztetd tényezé anndl kisebb, anndl alacsonyabb szintli a

biztonsag.

A biztonsag nagyon leegyszerisitve egy veszélymentes allapot. Ez a par sz6 a 1ényeg,
de nekiink egy kissé konkrétabban kell a biztonsdgot megfogalmazni. Van valaki, vagy
valami. Ezeknek van egy rendeltetésszerli allapota. Ezt az allapotot pedig veszélyezteti
valami. Tehat a biztonsdg valakinek a léte, vagy valaminek a milkodése és az azt

veszélyeztetd tényezOk egylitthatasa. Ez egy nagyon altalanos ¢és statikussagot és passzivitast



feltételezd fogalom. A biztonsdgtudomany szempontjabol a személy 1éte és a szervezetek
rendeltetésszerli miikddése a veszélyeztetett, és ami veszélyezteti az a szandékos jogellenes
magatartas, cselekmény. Igy a biztonsagtudomany szempontjabol a biztonsag valakinek a 1éte,
vagy valaminek a rendeltetésszerli miikkodése és az azt veszélyeztetd szandékos jogellenes

magatartasok egyiitthatasa

A személy- és vagyonvédelem szempontjabol még mindig nem teljes a definicio.
Ugyanis nem passzivan, olbe tett kézzel, sorsunkba beletorédve varjuk a betorést, rablast,
lopast ¢és mas szandékos jogellenes cselekményt, hanem tesziink a megeldzése,
megakaddlyozésa, elharitdsa érdekében. Védelmi eréforrasokat alkalmazunk. Keritést épitiink,
biztonsagi zarat szerelink fel, riasztd berendezést telepitiink, testort, biztonsagi Ort
alkalmazunk stb. Tehat a személy- és vagyonvédelem egy valtoz6 dinamikus allapot, melyet
kozvetleniil két tényezd befolydsol. Az egyik a veszélyeztetés, a masik pedig az alkalmazott
védelmi er6forrasok. A két tényezd egymassal szemben hat, a veszélyeztetés ndvekedése

csokkenti, az alkalmazott védelmi eréforrasok szinten tartjak, vagy novelik a biztonsagot.

Tehat személy- és vagyonvédelmi szempontbdl a biztonsag valakinek a 1étét, vagy
valaminek a rendeltetésszerti miikodését veszélyeztetd szandékos jogellenes magatartas és az
azokkal szemben alkalmazott védelmi eréforrasok egylitthatasa. Nagyon lényeges kiemelniink
a szandékossag meglétének fontossdgat, valamint azt hogy jelen esetben jogellenes
cselekményrdl beszélink. Ebben a szilikebb értelmezésben kizarjuk az emberi
figyelmetlenséget, gondatlansagot, a katasztrofdkat stb., mint veszélyeztetd tényezdket.
Természetesen a vagyonvédelem tadgabb értelmezése esetén ezeket is figyelembe kell

venniink, mint veszélyforrasokat.

A biztonsagot, ahogy mar jeleztiik kozvetleniil befolyasolja veszélyeztetés ¢€s az
alkalmazott védelem. Ezeken kiviil egy sor tényezd befolyasolja a biztonsagot. Ezek koziil
talan a legmeghatarozobbak a jogi kornyezet, a biztonsdgi menedzsment miikodése, a
gazdasagi tényezok, a biztositdsi intézményrendszer miikodése, a kdzbiztonsag allapota, a

munkanélkiiliség €és a korrupcié mértéke stb.
1.2 Orzés és védelem

Az 6rzés-védelem, vagy Orzés €s védelem helye €s szerepe, kapcsolata meghatarozo
problémdja a személy- és vagyonvédelemnek. Ezért tisztaznunk kell az 6rzés-védelemmel,
illetve az Orzéssel ¢és védelemmel kapcsolatos néhany kérdést. Az egyik meghatirozo

probléma az 6rzés és a védelem kozotti viszony, kapcsolat. Az 6rzés és a védelem egymast



kovetd, egymast feltételezd, vagy netan egymastol fiiggetlen egymas mellett 1étezd két
kategoria? Az Orzés egy eldre jelzett, nagy valdsziniiséggel bekovetkezhetd szdmunkra nem
kedvezd, illetve sziikséges tevékenység megeldzését, megakadalyozasat célzd
ellentevékenység. Megel6zo ellentevékenység? Barmennyire is furcsanak, szokatlannak tiinik
ez igy van. Ugyanis az 6rzés megtervezésekor és megszervezésekor a biztonsagi fondk a
szandékos jogellenes magatartast varhatdéan elkdvetni szandékozok fejével gondolkodva, a
lehetdségeiket alaposan attanulmanyozza. Valosagban a jogellenes magatartasrol szinte
semmit sem tudunk. Nem tudjuk mikor, hol, milyen konkrét céllal, szandékkal, kik, hanyan,

milyen koriilmények kozott stb. fogjak a nem kivant tevékenységet elkdvetni.

Az O6rzés tehat alapvetéen egy feladattal, paranccsal, intézkedéssel szigortian
leszabalyozott biztositas, amely eleve feltételezi azt, hogy valaki, vagy valakik az 6rzott dolog
vagy személy ellen véteni akarnak. Ugyanakkor az 6rzésnek demonstralo, visszatartd szerepe
is van, megmutatja a vétkezni szandékozonak, hogy vigyazz, mert itt vagyok, figyelek, és ha

kell, megakadalyozom azt, amit tenni akarsz.

A védelem egy bekovetkezd, vagy folyamatban 1év0 szadndékos jogellenes
magatartassal szembeni ellentevékenység. Tehat az az esemény, amelyre az Orzéskor
feltételezve késziiltiink az most valosagga valt. Ez az ellentevékenység alapjaiban mas, mint
az Orzeés, hiszen itt minden konkréttd valt. Tudjuk hanyan, hol, milyen modszerrel, mit

akarnak elkovetni. Ezéltal az ellentevékenység kelld mértekii €s hatékonysagu lehet.

A védelem pedig az Orzést esetlegesen kovetd olyan tevékenység, mely soran ezt a

jogellenes tevékenységet haritjak el, illetve csokkentik annak kovetkezményét a minimalisra.

Az O6rzés tehat egy hipotetikus, feltételezett tevékenységhez kotddd biztositasi, a
védelem pedig az elkezd6dott, illetve bekovetkezett eseménnyel kapcsolatos elharitasi feladat.
Az Orzésnél az esemény idOpontja, az elkdvetdk szdma, ereje, szandéka, célja stb. csupan

feltételezés, a védelemnél pedig konkrét adatokkal jellemzett.

Az Orzést az éppen szolgéalatban 1évé személy, a telepitett €s aktivizalt technikai
eszkozokkel, valamint Orkutydkkal latja el. Ezzel szemben a védelemhez az Osszes
rendelkezésre allo és bevonhatd erdt és eszkozt mozgositjak (pihendben és késziiltségben 1€vo

Orszemélyzetet, Gjabb technikai eszkozt, renddrséget stb.)

Osszefoglalva az 6rzés és védelem nem egymasnak a szinonimaja, nem egymast
helyettesitd kategoria, de egymassal szoros kapcsolatban 1évo tevékenység. Ezért helyesebb,

ha nem az 6rzés-védelem, hanem 6rzés és védelem irasmodot hasznaljuk.



1.3 A komplex vagyonvédelem fogalma, felépitése, dsszetevdi, kapcsolatuk

Az O6rzés ¢és védelem komplexitdsa egyik meghataroz6 problémdija a
vagyonvédelemnek. Mit jelent az a komplex védelem? Ha egyszeriien és roviden akarjuk
megfogalmazni a valaszt, akkor a komplex vagyonvédelem az Orzésre és védelemre
rendelkezésre allo erdk és eszkozok Osszehangolasa. Ez a vallalkozas keretében végzett
vagyonvédelem Oskordban legtobb esetben valdban igy is volt. Napjainkra azonban jelentdsen
megvaltozott a helyzet. Az esetek dontd tobbségében nem a meglévd erdket és eszkdzoket
hangoljuk 0ssze, hanem a kockazatelemzés ¢és a kockazatértékelés elvégzését kovetden
hatarozzuk meg, hogy a kivant védelmi szint eléréséhez milyen mechanikai védelmi
eszkozoket, elektronikai jelzd berendezéseket kell alkalmazni és ezek feliigyeletére milyen

¢él0er6t kell alkalmazni.

A harom védelmi forma egymasra épiilése, egymas kiegészitése adja a komplexitast.
A jogellenes cselekményt elkovetni szandékozd rendszerint eldszor valamilyen fizikai
akadalyt képezd mechanikai eszkozzel talalja magat szemben. Egy kaput, keritést, racsot,
ajtot, ablakot, zarat stb. kell roncsolni, és ez altal keriilhet cselekményének célja kozelébe.
Ezeket a mechanikai védelmi eszkozok védelmére, megfigyelésére kiilonbozd elektromos
érzékeld berendezéseket alkalmazunk, melyek pedig valamilyen modon adjak a jelzést hang,
fény és/vagy kép formajaban az ¢éléerds védelemnek. Mindezek alapjan a biztonsdgi 6r meg
tudja tervezni az ellenlépést, donthet Ujabb erdk és eszkozok aktivalasarol, gyakorlatilag

reagal és elharitja a timadast.

A komplex vagyonvédelemmel szemben jogosan elvarhatdé igény, hogy az legyen
hatékony. Jelen esetben mit is jelent ez a hatékonysag? Egyfeldl azt, hogy vagyonvédelem
targyanak értékével, annak veszélyeztetettségével legyen Osszhangban a védelmi raforditas.
Egy egyszerli példaval szemléltetve. Ha egy bekeritett teriileten 1év6 raktarban 40 kg-0s
zsékokban utszoro sot tarolunk, melyhez kialakitunk egy komplex vagyonvédelmet, akkor ez
a védelem lehet hatékony, de ha ugyanott szorakoztatd elektronikai eszkdzoket tarolnank, az
adott védelem mar nem lenne hatékony. A kétféle vagyontargynak nagysagrenddel
kiilonbozik a veszélyeztetettsége. Kijelenthetjik, hogy a védelemmel szemben
megfogalmazott kovetelmény kettds, egyfeldl elvaras, hogy a védelem csokkentse a vagyon
elleni szandékos jogellenes cselekmény elkdvetésének valoszinliségét a minimalisra, masfeldl
a cselekmény bekovetkezte esetén az elkovetd kockazatit pedig ndvelje a maximalisra.
Természetesen mind a nem kivant vagyon elleni cselekmény bekovetkeztének

valoszintiségére soha sem mondhatjuk, hogy az 100 %-os, ugyantgy az elkovetd kockazatara
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sem. Mindez az optimalis komplex vagyonvédelem kialakitasaval valdsithaté meg. Ha pedig a
kiilonboz6 vagyonvédelmi eszkozok alkalmazasanak ardnya optimalis, akkor a

vagyonvédelem hatékony.

Komplex a vagyonvédelem tehat, ha a vagyonvédelmi feladathoz a mechanikai
védelmi ¢és az elektronikai jelz0 eszkozok, valamint az ¢€lderds allomany alkalmazasa
megfeleléen ardnyos. A vagyonvédelem komplexitdsdhoz hozza tartoznak a meghatarozott
védelmi rendszabalyok és az egész rendszer mitkddtetéséhez sziikséges info-kommunikécios

halozat.

1.4 Az integrdlt vagyonvédelem

Tobbféle hardver és szoftver egymadsra épiilésébol kialakitott rendszer az integralt
feliigyeleti rendszer. Feladatai a jelzésad6 kdzpontok jelzéseinek vétele, értelmezése, mentése,
nyomtatdsa, €s nyugtdzasa. Az els6 ilyen rendszerek a hatvanas évek kezdtek miikdodni az
Egyesiilt Allamokban. Ezek nagyon kezdetleges probalkozasok voltak. Meghatarozo volt
azonban, hogy a biztonsagi szakma rajott arra, hogy az erdket és eszk6zoket a vagyonvédelem
érdekében integralni kell. Ahhoz, hogy ez a valdsagban is létrejohessen még vagy harminc
évet kellett varni. Ugyanis ehhez az integracidhoz az asztali szamitogépek megjelenésére,
elterjedésére és fejlodésére volt sziikség. Gyakorlatilag az ezredfordulo koriil érték el ezek a
szamitogépek azt a gyorsasdgot és memoria kapacitdst, melyek a hozzdjuk készitett
programok segitségével képessé valtak ezen integrald feladat elvégzéséhez. Az informatikai
lehetdségek boviilése belathatatlan lehetdséget biztositanak nemcsak a nagy vallalkozasok,

hanem a haztartdsoknak és a kisvallalkozasoknak is hogy vagyonvédelmiiket integralhassak.

Ahogy mar jeleztem az integralt vagyonvédelemnek két alapvetd feltétele van a
hardver és a megfeleld szoftver. Technikai megvaldsitas szempontjabol két lehetdség van a
szamitogépbe helyezhetd kartyas megoldas, vagy kifejezetten csak erre a célra 6nallo hazba

épitett feliigyeleti kdzpontok.

A PC Kkartya jellegi feliigyeleti kdzpontok esetében egy szabvany PCI slot-ba
illeszkedik a PC-s kartya, amelyen integralva megtalalhatd minden sziikséges be- és kimeneti
csatlakozo. Altalaban 1-2 telefonvonal csatlakoztathatd a kartyahoz. A tapellatast a személyi
szamitogép tapegysége biztositja. Elénye, hogy jelentdsen olcsobb az eldallitdsa a kiilsd
feliigyeleti egységekénél. Hatranya, hogy csak addig miikddik ameddig a PC és az azon futd

szoftver.



Az onalloan is miikodoképes feliigyeleti kozpont igen sokféle 1étezik. Rendelkezik
sajat tapegységgel, telefon, vagy mas adatatviteli csatlakozasi lehetdségekkel, akkumulatorral,
oraval, memoriaval, esetleg LCD képerny6vel, nyomtatoval, vagy nyomtatdé porttal és
szamitogép csatlakozasi lehetOséggel. Hatranya az igen magas ar, eldnye a nagyobb

megbizhatosag €és a bovithetdség.

Szoftver tekintetében mar nehezebb a helyzet. Minden hardverhez késziil egy szoftver,
de hozza lehet jutni tobb altaldnos szoftverhez. Altaldban nagyobb feliigyeleti kozpontok az
altaluk hasznalt szoftverhez szerzik be az olyan hardvert, amelyen képes futni az adott

program.
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2. A mechanikai védelem

A mechanikai védelem a technikai védelem része az egyik legrégebben alkalmazott
teriilete a vagyonvédelemnek. Primer védelem, ugyanis a szandékos jogellenes cselekmény
elkovetésekor eldszor ezt kell lekiizdeni. A mechanikai védelem a komplex személy- és
vagyonbiztonsag egyik meghatirozé eleme, mindazon épitészeti és gépészeti eljarasok,
eszk6zok és technologidk Osszessége, amelyek a személy vagy a vagyon 1étét, vagy a
rendeltetésszeri miikodését veszélyeztetd szandékos jogellenes cselekményt késlelteti,

akadalyozza, esetleg megakadalyozza.
A mechanikai védelem f6 teriiletei:
o A kiiltéri védelem (kapuk, keritések, sancok, arkok, akasztok stb.);

° Epitményvédelem (falazat, fodém, padozat, tetdzet, ajtok, ablakok, racsok,

redénydk, foliak stb.);

e Mechanikai targyvédelem (lemez- és pancélszekrények, széfek, trezorok,
zarhaté butorok és ladak stb.). Mindharom teriilet meghatarozé elemei a

kilonboz6 zarak, lakatok és reteszek.

A mechanikai védelem alkalmazédsédnak els6dleges célja, hogy hatékony fizikai
ellenallast tantsitson az objektumokba valo illetéktelen bejutési kisérletekkel szemben, ezért

gyakran a mechanikai védelmet mechanikai-fizikai védelemnek is nevezik.
2.1 A kiiltéri mechanikai védelem

A mechanikai védelem mar az objektum elSterében, az el6terében megkezdddik. A
kiiltéri vagyonvédelmi megoldasok és eszkozok késleltetik, illetve akadéalyozzak az
illetéktelen behatolot az 6rzott teriiletre, valamint objektumba vald bejutasban. Ezek koziil a
leglényegesebbek az arkok, toltések, keritések, kapuk, sorompok, tiiskés drotok és lemezek,
forgdkeresztek. A keritésekkel kapcsolatos kovetelmény, hogy beton alappal rendelkezzen és
a magassaga 1,8-2,8 m legyen, szerkezetének anyaga lehet beton vagy beton elem, tégla, ko,
vas, tliskésdrot, tiiskéslemez, vas- vagy drothalo. A meglévd kerités magassaganak és
megbizhatosdganak novelésére hatékonyan alkalmazhatdo a sorokban kifeszitett, vagy a
tekercs spirdl alakban széthuzott és rogzitett tiiskés drot, vagy tiiskés lemez. A
kapuszélességét a gépjarmuforgalom jellege, az Ut sz€lessége hatdrozza meg, legaldbb 2,5 m

szélesre ¢s 2,8 m magasra kell késziteni.
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A sorompdk a jarmlvek folyamatos mozgasat akadalyozzak, illetve teszik
szakaszossd. Anyaga, mozgatasa sokféle lehet, konnyii szimbolikus, vagy erdés megallito, kézi
vagy elektro-mechanikus mozgatasu. Igen gyakran a jarmiivek megallitaisa a feladata

ellendrzés céljabol. Telepitése torténhet ellendrzd ponton, vagy a gépkocsi bejaratnal.

Toltések és az arkok egymassal kombinalhatoak. Az arokbol kitermelt anyagbol toltés
készithet6. Arkot és toltést altalaban bekeritetlen veszélyeztetett objektumnél alkalmazunk, de
eléfordul kiilteriileten 1évo bekeritett szomszéddal nem rendelkez6 objektumnal is. Méreteikre
nincs eldiras, s6t még ajanlas sem, azt a veszélyeztetés hatarozza meg. Rendeltetése hogy

megakaddlyozza az adott irdnybdl a betekintést illetve a jarmiivek behajtasat.
2.2 Az épitmény mechanikai védelme

Az épitményvédelmet esetenként héjvédelemnek is nevezik. Féleg varosokban, ott is
els6sorban a kozponti részeken, a belvarosban talalhatoak olyan épiiletek, amelyeknek nincs

elokertjiik, nincs keritésiik. A falazat kdzvetleniil az uttest mellett kezdddik.

Az épitményekbe a behatolas elsdsorban az ajtok €és az ablakok roncsolasaval torténik
(feszités, torés stb.) A falakon, fodémeken keresztiil, épitésiik modjatol fliggden falbontéssal,
vagy robbantassal torténhet az atjutds. Mindkét esetben, de féleg a robbantdskor jelentds,
tavolabbrol is jol érzékelhetd zajjal jar. A falak anyagat €s épitési modjat figyelembe kell
venni a vagyonvédelem tervezésekor. Nem mindegy hogy egy beton, tégla, fa, valyog vagy
konnyii szerkezetes épitmény védelmét kell biztositani. Altalaban biztonsagosnak tekinthetd

egy 38 cm vastag H-50-es mindségli habarccsal készitett, vagy azzal egyenszilardsagu fal.

Az ablakok ¢és ajtok raccsal torténd megerdsitése nagyban noveli azok
betorésallosagat. Alkalmazasuk nem tul népszerli. Beliilrdl bezartsag érzetét keltik, kiviilrdl
pedig ridegek. Természetesen sok olyan példa taldlhatd, amikor az épitmény jellegéhez

igazod6 miivészi tervezésli €s kivitelezésii racsot alkalmaznak.

A racsok anyagaval, méretével és szerelésével kapcsolatosan a Magyar Biztositok
Szovetsége (MABISZ) ajanldsokat fogalmaz meg. A MABISZ szabalyzata a mechanikai
védelem tekintetében harom fokozatot kiilonboztet meg, teljes korl, részleges és minimalis

mechanikai védelmet.

A MABISZ szerint harom méternél alacsonyabban 1évd ajtokat és az ablakokat
ajanlatos acélraccsal ellatni. Amely az eldirds szerint akkor tekinthetdé biztonsdgosnak, ha

anyaga legalabb 12 mm atmérdji koracél, vagy ennek megfeleld szilardsagi mas profil acél,
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pénzintézeteknél ez a méret 16 mm. A racsszerkezeti nyilasok nem lehetnek 100x300 mm-nél
nagyobbak. A racsokat 300 mm-enként a racs rudak keresztmetszeti tényezdjének megfeleld
falazd6 kormokkel kell a falba legalabb 150 mm mélyen rogziteni. A racsok anyagéval
kapcsolatban csupan annyit kozol az ajanléas, hogy acélbol késziiljon, de hogy szénacélbol,
vagy valamilyen mas 6tvozetbdl arra nincs még utalds sem. A racsot oldalanként legalabb
négy helyen kell régziteni. A racsot az ablak tokjdhoz is lehet rogziteni, de Gigy hogy az
kiviilrél ne legyen megbonthatd. Az ablakoknal bizonyos védelmet nytjtanak a reddnyok,

valamint az ablakiivegre ragasztott torés gatldo miianyag foliak.

A kiils6 ajtok szerkezetével ¢és ¢épitésével kapcsolatos alapkdvetelmény, hogy
rendelkezzen legaldbb olyan szilardsadggal, mint a kornyezO fal. Biztonsagos az ajtd, ha
anyaga 40 mm vastag tomor fa, biztonsagi zarral van ellatva, az ajtétok pedig minden oldalon
legalabb harom helyen falaz6 korommel rogzitenek a falazathoz. Az ajté biztonsagat ndvell,
ha keményfabol vagy fémbdl késziil, illetve ha vaslemezzel, vasraccsal, vagy tobb ponton
16gzité zarral, példaul heveder zarral van ellatva. A lakat nem mindsiil biztonsagi zarnak!

Kovetelmény, hogy a zar nyelve legalabb 20 mm-re hatoljon be a tokba.

Az épiiletek leggyakoribb behatolasi pontjai az ajtok és az ablakok, melyek részben,
vagy egészben livegezettek. Ezen iivegfelilletek védelmére sikeresen alkalmazhatdak a
biztonsagi folidk. Melyek olyan tobbrétegli, laminalt, miianyag alapu véddelemek, amelyeket
az lvegfeliiletre utolag felerdsitve (kasirozva, ragasztva, applikalva stb.) megakadalyozzak
annak tdmadas esetén torténd azonnali Gsszeesését. Az livegfeliiletet egyben tartva, késleltetik
a behatolashoz sziikséges nyilds kivagasat, és a tamado szamara a szilankképzddéssel
nagymértékil balesetveszélyt okoznak. A biztonsagi folidk csokkentik az ultraviola sugérzast,

szinez0 réteggel is bevonhato.

A biztonsagi folidk kombindlhatok fémszalakkal is. Ezek a riasztorendszerbe bekotve

tdmadas esetén riaszto jelzést generalnak.

2.3 Mechanikai targyvédelem

Az ¢épiileten beliil sziikség lehet beépitett, mozdithatdo esetleg hordozhatd olyan
mechanikai targyvédelmi eszkozre, melyekbe a kiilondsen értékes targyakat, elsdsorban
pénzt, nemesfémeket, részvényeket, kotvényeket stb. lehet elzarni. Igy abban az estben, ha
betord bejut az épliletbe nem jut kozvetleniil a legértékesebb targyakhoz. A targyvédelemhez
létesithetd trezor, alkalmazhaté pancél-, vagy lemezszekrény, falba, vagy butorba épitett

értekkazetta, vagy specidlis értékszallito taska.
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Ezekkel az eszkozokkel szemben kovetelmény a taska kivételével a rogzitettség, furas-
¢s vagasallésag, valamint a specidlis biztonsagi zar. Természetesen ezen eszkozokkel
kapcsolatos az az alapgondolat, hogy nincs olyan zar, amelyet nem lehet kinyitni, vagy amit
nem lehetne feltérni. Minden csupén id6 kérdése. Es ez a 1ényeg, hogy minél tobb id6t kell a
betorének a feltdrésre forditani, anndl nagyobb lehet az esélye az ¢€loerds szolgalatnak a

sikeres védelemre.
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3. Az elektronikus vagyonvédelem teriiletei

A szakmai terminologia elektronikai, elektronikus védelem, vagyonvédelem kifejezést
alkalmazza. Valgjaban itt nem védelemrol beszélhetiink, hanem jelzésrél. A vagyonvédelmet
az elektronikai jelzérendszer teszi komplexszé. A mechanikai védelmi rendszer feltartdztatja,
akadalyozza a jogellenes cselekményt. Ezzel 0sszehangolva a elektronikai vagyonvédelem
érzékel ¢és jelez az élderds védelemnek. Ahhoz, hogy ez a komplex vagyonvédelem
hatékonyan miikodjon, tgy kell a védelem alkotoelemeit 6sszehangolni, hogy a mechanikai
eszkozok legalabb addig akadadlyozzdk meg a behatolast, ameddig az elektronikai
jelzérendszer riasztasara az ¢€lderd kivonul a veszélyeztetés teriiletére és megfelelden reagal,

mely eredménye a vagyon elleni tdmadas elharitasa.

Az elektronikai eszkozok fejlodése jelentGsen segitette és tamogatja a komplex
vagyonvédelem megvaldsitasat. Az elektronikai jelzérendszerek, és igy a vagyonvédelem
tekintetében is az informatika térnyerése szinte korlatlan lehetdségeket biztosit mar

napjainkban is, a jovot pedig szinte elképzelni sem lehet.

Az elektronikus vagyonvédelem fobb teriiletei:

o Elektronikus kiiltéri védelem.
o Behatolas-jelz6 rendszerek.

o Beléptetd rendszerek.

o Tavfeliigyeleti rendszerek.

. CCTV rendszerek.
. Elektronikus aruvédelmi rendszerek. (Az elektronikus vagyonvédelem e
Iényeges teriiletével itt csak a megemlités szintjén foglalkozunk.)
3.1 Elektronikus kiiltéri védelem és a behatolds-jelzd rendszerek felépitése

Az elektronikus kiiltéri védelem és a behatolds-jelzd rendszerek talan a leginkabb
egymashoz kapcsolddo teriilete az elektronikai jelzé-rendszernek, ezért egy fejezetben

targyaljuk.

A kiiltéri védelmi és a behatolas-jelzd rendszerek feladata a biztositott teriiletre torténd

jogtalan behatolds érzékelése és jelzése. A behatolds-jelzd rendszer felépitése: érzékeldk,
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kozpont, kezeld, jelzd €s kiegészitd eszkozok. A behatolds-jelzd elemei vagy vezetékkel

halozatba, vagy vezeték nélkiili kapcsolatban vannak.

Korszerti, vezeték nélkiili rendszer esetén az érzékeld, mint radidado, a kodzpont
vevoként lizemel, és nincs 0sszekotd vezeték. A riasztast végzo egység lehet riasztocsengo,
sziréna ¢€s tér megvilagitd lampa. A nagy fényerejii lampak hirtelen bekapcsolasa, villogasa
hasonld hatast valt ki, mint a sziréna bekapcsoldsa. Maganhazaknal egyre tobb helyen
alkalmaznak automatikusan segélyhivast tarcsazo, telefonos behatolds-jelzd rendszert vagy

radidkapcsolatot 1étesito riasztast.

A Dbehatolas-jelz6 rendszer agya a behatolas-jelzd kozpont. A riasztokdzpont
tartalmazza a zonabemeneteket, vezérl6kimeneteket, telefonkommunikatort és egy
akkumulatoros tapegységet. Ehhez kapcsolodik a kezeldegység, a kiillonbozé érzékeldk, a
hang- és fényjelz6 egységek, valamint az adatatviteli eszk6zok. A behatolas-jelz6 rendszerek
a legmodernebb technikdval késziilnek, hogy korszerli, biztonsagos védelmet nyujtsanak
felhaszndloinak. A rendszert gyakran kiegészitik vided6 megfigyeld rendszerek, melyek
kombinalt alkalmazésa nyujtja a legoptimalisabb védelmet az esetleges behatolok ellen. A
kezeldegység segitségével lehet a behatolds-jelzd rendszert élesitni és hatdstalanitani, el

tudjuk végezni, a rendszer programozasat is.

A behatolas érzékelését a védendd objektum szélén el kell kezdeni és a behatolo
tevékenységét folyamatosan figyelemmel kell kisérni. Ennek érdekében védelmi koroket kell

létrehozni.

. A védendd épiileten kiviil talalhato a kiiltéri védelem. A kiiltéri
védelemben alkalmazhatoak keriiletvédelmi fix telepitésii eszk6zok, valamint
keritésvédelmi eszk6zok. A leggyakoribb keriiletvédelmi fix telepitésii eszkozok: a
hidraulikus 1épésjelzOk, a magneses térérzékelok, infra sugaras eszk6zok,
mikrohullamu eszk6zok, valamint kiiltéri passziv infra érzékelok. A keritésvédelem
eszkozei: az érzékeld kabeles rendszerek, az optikai szalas rendszerek és a vibracios

érzekelok.

° A védett épiilet kiils feliiletén, annak falazatan, padozatan,
mennyezetén, ajtoin, ablakain helyezkednek el a feliiletvédelem, vagy a héjvédelem
érzékeldi. A feliiletvédelem alapvetd eszkdzei: a nyitasérzékelok, az tivegtorés-

érzékeldk, a falbontas-érzékeldk €s az infrasorompok.

16



o Az épiileten beliil helyezkednek el a térvédelem eszkozei, melyek a

mikrohullamu passzivinfra mozgasérzékelok.

. Az értékes targyakat targyvédelemmel biztositjuk. Eszkozei a
kozelitésérzékelok, a rezgésérzékeldk, a fémhang-érzékeldk, a feszités érzékeldk €s az

elmozditas érzékeldk.

3.1.1 A kiilteri védelem érzéekeloi

A kiiltéri érzékeldknek két nagy csoportja van, a keriiletvédelmi, fix telepitésii és a
keriiletvédelmi eszkzok.

Keriiletvédelmi, fix telepitésii eszkozok a hidraulikus 1épésjelz6k, a magneses
térérzékelok, az infrasugaras eszk6zok, a mikrohullamu és a kiiltéri passziv érzékelok.

A hidraulikus lépésjelzot a fold felszine ald telepitik, mely egy fagyallo folyadékkal
toltott miianyag tomld, melyben egy érzékeld egységet helyeznek el. A 1ényege, hogy a
tomlore lépve a folyadék nyomasa megemelkedik, mely kovetkeztében az érzékeld
elektromos jelet bocsajt ki.

A magneses térérzékeloket szintén a foldfelszin ala telepitik. Az érzékeld felett
athaladd személy, illetve targy megvaltoztatja az elektromagneses teret, mely jelzést ad a
kozpont felé.

Az infrasugaras érzékels két szembenalld egységbdl all az adobol és egy érzékeldbol.
Az ad6 impulzusmodulalt infravords sugarat bocsajt ki, mely a vevdegységbe jut. Ha ezt a
sugarnyalabot megszakitjak a vevo egység jelez a kozpont felé.

A mikrohullamu behatolas jelzé szintén ado és vevd egységbdl all. Az ado iranyitott
mikrohullamu jelet bocsajt ki, melyet az antenna érzékel, tovabbit és egy allando jelzést ad.
Ezt a sugarat a behatold megszakitja a testével, melyet a vevoegység érzékel €s riaszt.

A kiiltéri passziv érzékelok az emberi test homérsekletét érzékeli, mely eltér a
kornyezeti homérséklettdl és ez az eltérés ad jelzést a kozpont felé.

A legismertebb keritésvédelmi eszkozok az érzékeld kabeles, az optikai szalas és a
vibracios berendezések.

Az érzékelo kabeles berendezés érzékeld eleme egy specialis arnyékolt maximalisan
300 méteres kabel, mely érzékeli a keritésen a behatolast és jelt ad.

Az optikai szalas berendezés a fény hulldmterjedésén alapuld érzékeld. A keritésen
optikai szalat vezetnek végig, melyben fényt vezetnek alland6 intenzitdssal. Amennyiben

behatolasi kisérlet torténik, akkor a fény intenzitasa megvaltozik. Ez érzékelhetd és riaszt.
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A vibrdcios berendezés elektromechanikus, vagy piezo eclektromos elven miikodik.
Ezek az érzékelOk a keritésfonat vibraciés mozgésa esetén tovabbitanak egy kis elektromos

jelet a jelfeldolgozo egységnek, mely a kdzponti egység felé tovabbitja a riasztas jelzést.

3.1.2 Az épiilet feliiletvédelmi érzékeloi

Az ¢épiilet ablakain, ajtéin, falazatan, fodémén és padldzatan helyezkednek el a
feliiletvédelem érzékeldi. Leggyakoribb érzékelok a nyitas-, az iivegtorés-, a falbontas-
érzékelok, valamint az infra sorompok.

A nyitdsérzékelék az ajtokra és az ablakokra szerelt mechanikus kapcsolok vagy reed
relés érzékeldk, amelyek €lesités esetén az ajto, illetve ablak nyitisa esetén riaszto jelzést ad.
A mechanikus kapcsold egy rugos €s érintkezds, viszonylag konnyen meghibasodo egység.
Lehet nyomd- vagy billend kapcsolds. Nyitas esetén zarja az aramkort, mely riaszt. A reed
relés érzékeld két részbdl all a magnesbol €s a relébdl. A magnest a nyithaté elembe, vagy
elemre, a relét a tokba, vagy a tokra épitik. Elesités esetén nyitas utdn a magnes elmozdul a
relében az érintkezdk zarjak az dramkort és riaszt.

Az iivegtores érzékelok lehetnek az livegre ragasztottak (higanykapcsolods, piezo elven
miikodd), optikaiak, vagy akusztikusak. A higanykapcsolos érzékeloben a torés esetén
keletkezd rezgés hatdsara a két érzékeld kozott elmozduld higany csepp megszakitja az
érintkezést és riaszt. A piezo kristaly a torés esetén elektromos jelet bocsajt ki a riasztashoz.
Az optikai érzékeld az iivegfeliiletre bocsajtott €s visszavert infra sugarak megvaltozasa
esetén, az akusztikus pedig a toréshang €szlelése esetén jelez.

A falbontds érzékel6 lehet fémhalos, testhang érzékelds, vagy érzékeld kabeles. A
fémhalot a falba épitik annak szakadédsa esetén riasztojelet tovabbit. A testhang érzékeldk a
piezo technoldgiat haszndljak az érzékelésre és a riasztdsra. Az érzékeld kabeles a
keritésvédelemnél alkalmazott elven miik6dd eszkoz.

Az infra sorompo egy ado és egy vevO egységbdl all. A behatoldo megszakitja a két

egység kozott 1évo infravords sugarat és ezaltal riaszt.

3.1.3 A belso tervedelmi érzékelok

Ezek az eszkozok a mozgast érzékelik. Lehetnek mikrohullamu és passzivinfra
mozgasérzékelok.

A mikrohullamu mozgaserzékelok a Doppler elv alapjan miikodnek. Az adobol
kibocsatott 2,5; 6, vagy 10 GHz-es kornyezetrdl visszavert jelet veszi az antenna ¢és tovabbitja

a vevOhoz. Ha a térben mozgas torténik, akkor megvaltozik a visszavert jel és riaszt.
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A passzivinfra mozgaserzékelo az ember hokibocsajtasat érzékeli, és mivel az eltér a

kornyezet altal kibocsajtott hdmennyiségtol riaszt.

3.1.4 A targyvédelem eszkozei

A leggyakrabban alkalmazott targyvédelmi eszk6zok a kozelitésérzékelok, a

rezgésérzékeldk, a fémhang-érzékeldk, a feszités érzékeldk €s az elmozdulas érzékeldk.

3.2 Belépteto rendszerek

A beléptetd rendszerek az elektronikai védelem egyik meghatdrozd teriilete.
Rendeltetése, hogy az adott teriiletre csak engedéllyel rendelkezd személy 1épjen be ¢és
tartozkodjon. Objektumokon beliil kiillonb6z6 részekre, teriiletekre torténd belépés is kiilon

korlatozhato.

Tehat a Dbeléptetd rendszer alapvetden szabalyoz, azonban az objektum
tulajdonosanak, iizemeltetdjének van lehetdsége a rendszer mas szolgaltatasait is igénybe
vennie munkaidd nyilvantartas, rendszamfelismerés stb. Alapvetden a beléptetd rendszernek
harom f6 funkcidja van. A belépési jogosultsag megallapitasa, a belépd azonositdsa és az

athaladas szabalyozasa.

A beléptetd rendszer f6 egységei: a kozponti egység, az olvasé terminalok €s a vezérld
egységek. Az olvasé terminal {6 feladata érzékelni és tovabbitani a vezérld egység felé a
belépd személyazonositasi jellemzdit. A vezérld egység ezen adatok alapjan azonositja a
belépdt, megallapitja a jogosultsagat, vagy annak hidnyat, és ezek fliggvényében vezérli a
bejarat mechanikai, vagy elektromechanikai elven miikodé szerkezetét, mely lehet ajto,

sorompd, forgovilla, forgodkereszt, vagy gyorskapu.
3.2.1 Személyazonositasi alapmodszerek

A személyazonositast aktiv és passziv modszerekre bonthatjuk attdl fiiggden, hogy
sziikség van-e az azonositandd személy kozremiikddésére. Az azonositasra hasznalt
informacio alapjan a személyek azonositasara harom alapvetd modszer 1étezik. A tudas alapu
azonositds esetén a személy olyan informdci6 tudatadban van, amit az azonositasi eljaras soran
ellendrizni lehet. Ilyen informacio6 lehet példaul egy jelszd, vagy a PIN kod is. Birtok alapu
azonositds esetén mar az azonositas egy olyan eszkozzel torténik, amely a személy birtokdban

van, példaul egy kulcs, vonalkdd, magneskartya, chipkartya vagy smartcard. A harmadik
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lehet6ség pedig a biometria alkalmazasa, amikor a személy valamilyen fizikai vagy biologiai

jellemzdjét felhasznalva torténik az ellendrzés.

Mivel mindharom moédszernek vannak kikiiszobolhetetlen hatranyai is, egymagéaban
alkalmazva egyik sem nyujt kelld mértékii védelmet. Eppen ezért a szakirodalom ajanlésa
szerint célszerli a harom eltéré elven alapuldé modszerbdl legalabb kettdt egylittesen, de
egymastol fiiggetleniil alkalmazni a megfeleld védelem elérése érdekében. A fiiggetlenség
ebben az esetben nagyon fontos kritérium, mert ennek hidnyaban a két kiillonb6zé modszer
egylittes alkalmazasa nemcsak hogy nem erdsiti egymast, de 0sszességében még egy joval
gyengébb védelmet is okozhat. Ez torténik példaul akkor, ha egy védelem alapjat
magneskartya (birtok) és PIN kod (tudés) egyiittese képezi oly moédon, hogy a PIN kodot a
magneskartyan taroljak. Ebben az esetben, ha a magneskartya illetéktelen kézbe keriil, annak
birtokdban mar a PIN kod sem titkos tobbé. Lathaté hogy az ilyen mdédon megvalositott
védelem semmivel sem erdsebb mintha csak a kartyas azonositast hasznaltuk volna, st a
kartyat megszerezve az illetéktelen személy esetleg egy olyan kddhoz juthat hozza, amelyet

felhaszndl6ja mas rendszerekben is hasznal.
Tudas alapu azonositds

A tudas alapt azonositd moddszerek csaladjat olyan megoldasok alkotjak, melyek a
felhasznalokat az altaluk birtokolt egyedi tudads alapjan azonositjak. Ezek koziil a
legismertebbek a jelszo alapti azonositas és ennek egy specialis esete a PIN (Personal Identity
Number) alapjan torténd azonositas. A tovabbiakban jeldlje a ,,jelsz0” elnevezés ezt az egyedi

tudast.
A jelszo alapu azonositas folyamata egy egyszerli séman alapul:

- a felhasznaldo egy arra alkalmas billentylizet segits€gével megadja a jelszavat

(4ltaldban egy felhasznaloi névvel egyiitt),

- a megadott jelszo Osszehasonlitasra keriil egy (esetleg) tobb tarolt jelszoval, és

egyez0ség esetén lesz pozitiv eredménye az eljarasnak.

Abban az esetben, ha a felhasznal6 csak a jelszavat adja meg (felhasznald felismerés),
azt minden tarolt jelszoval Ossze kell vetni, ami a keresési teret jelentds mértékben
megnovelheti, ezaltal az azonositasi eljaras hatékonysaganak komoly gatja lehet. De ez a
probléma konnyen megoldhaté felhasznaldi nevek hasznalataval, esetleg mas azonositési

modszerek a jelszdval egylittes hasznélataval.
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A jelszavak — megfelelé alkalmazas esetén — igen megbizhatd azonositasi megoldast
jelenthetnek, bar a felhasznalok tobbsége tul rovid, tal egyszerli vagy mas okok miatt
egyszertien megfejthetd jelszavakat hasznal (példaul valamilyen a személyéhez kotodo
informacio), ami ezt a biztonsagot gyengiti. A jelszavak eldénye, hogy bar kognitiv terhelést
jelent azok megjegyzése, mégis mindig kéznél vannak, nem kell semmilyen targyra sem
tigyelniink (1d. birtok alapt azonositas). Masik elonyds tulajdonsaguk, hogy szinte korlatlanok
a lehetdségek a jelszavak megvalasztasanal (kivételt képeznek egyes specidlis esetek, példaul
PIN). Ezéltal a jelszavak egyszerli probalgatassal torténd kitalalasanak valdszintisége nagyon
alacsony értékre szorithato.

A tudés alapti azonositds hatranyos tulajdonsdgai tobbnyire a helytelen
jelszdvalasztasbol adodnak, aminek a jelsz6 konnyl kitaldldsdhoz vezethet. Ezen kiviil az
azonositds folyamatdban egy kritikus pont a jelsz0 megaddsa, amikor is illetéktelenek
hozzaférhetnek jelszavunkhoz. Igy elmondhat6 a jelszavakrol, hogy minden egyes hasznélat
utan az altaluk nyujtott biztonsdg mértéke csokken. Szintén hatranyt illetve biztonsagi rést

jelenthet az 6sszehasonlitdshoz hasznalt jelszomintak nem megfeleld tarolasa.

Jelszo megadaskor torekedni kell a kdvetkezdkre:
e kis és nagybetiiket, szamot ¢és lehetdleg szimbolumot is egyarant tartalmazzon,
e ne anév, vagy sziiletési adat, vagy annak egy része legyen a jelszo,
¢ lehetdleg négy vagy tobb karakterbdl alljon,
¢ ne tartalmazzon sorozatokat vagy ismétlddd karaktereket (123456, 22223333)
e semmiképp ne tartalmazza a jelsz6 a belépési nevet.

Lehetdség szerint idénként valtoztatni kell a jelszavakat.

Kulcs, avagy birtok alapu azonositas

Egy masik jol ismert személyazonositasi modszer a birtok alapli azonositas. Ebben az
esetben az ellendrzés egy olyan egyedi és massal 6ssze nem téveszthetd eszkdzon alapul, ami
egyértelmilen azonosit egy személyt azaltal, hogy annak mindig a jogosult személy
birtokéban kell lennie. Ilyen eszkoz lehet példaul lyukkartyas, induktiv kodolasu, vonalkddos,
Wiegand rendszerti, magnes csikos, érintés nélkiili, memoriakartyds és optikai kartyas
azonositd. A hasznalata altalaban ennek a modszernek is egyszerii, a koltségeket tekintve
pedig léteznek olcsd, de egészen draga megoldasok is. A modszer kdzismert hatranya, hogy

amennyiben illetéktelen kezekbe keriil a kulcs, akkor jogosulatlan hozzaférés lehetséges. A
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tudas alapti azonositassal szemben viszont ebben az esetben — mar amennyiben nem
masolhato kulcsrdl van sz6 — az eltulajdonitds ténye érzékelhetd, nem ugy, mint a jelszavak
esetében. Igy ez egyfajta utolagos védelmet nyujt azltal, hogy az ellopott kulcs utdlag
letilthato. Eppen ezért itt az egyik legfontosabb kovetelmény a kulcsokkal szemben, hogy ne
legyenek masolhatok. Masolhatdsag szempontjabol a birtok alapu azonositashoz felhasznalt

kulcs eszkozoket harom nagy csoportra oszthatjuk.

Az els6t a passziv eszkozok jelentik, mint példaul a vonalkod, a csak adni tudd
kozelitéses kartyak vagy azok a magneskartyak, amelyekrdl csak olvasnak az azonositas soran
(a magneskartya ugyanis egy irhatd-olvashatd eszkdz, de nagyon sok esetben az irasi
lehetdséget nem hasznaljak ki). A passziv eszkozok széles korben elterjedtek foleg
olcsosaguk és konnyl kezelhetdségiik miatt. A masodik csoportot az irhatd-olvashatd aktiv
eszkozok jelentik, amelyek mar bonyolultabb miiveletek elvégzésére is képesek, ¢s
esetlegesen nehezebben is masolhatok, mint a passziv eszkozok. Ide tartoznak azok a
magneskartyak, amelyeknél az azonositas soran az irhatdsagot is kihasznaljak, valamint az

ugynevezett ugrokodos radids kartyak, a memoriakartyak és a chip-kartyak.

Végiil a harmadik csoportot azok az intelligens eszkdzok jelentik, amelyek mar
nyilvanos kulcst illetve tobbfaktoros kriptografiai eljarasokat alkalmaznak az ellendrzési
folyamat soran. Ide tartoznak példaul a smartcard-ok egyes tipusai, vagy az idé alapu
kétfaktoros azonositod kartydk is. Az eszkozben egy titkos kulcs van tarolva, amelyet a kartya
sohasem ad ki magéabdl, csak rejtjelezéshez hasznalja azt fel, igy a felsorolt harom tipus koziil

ez jelenti a legjobb védelmet a masolhatatlansag szempontjabol.

A leggyakrabban hasznalt birtok alapi azonositok esetében a birtoklas nem allapithato
meg tavolrol. Vagy fizikai kontaktust igényelnek, mint példaul a kulcsok és a smart- ¢és

magneskartyak, vagy csak kozelrdl érzékelhetdek, mint a proximity kartyak.
Biometrikus azonositds

A személyek azonositasdnak harmadik ¢és egyben legmegbizhatobb modszere a
biometrikus azonositds, amely az emberi test valamely, gépek altal is konnyen kezelhetd,
fizikai vagy bioldgiai jellemzdjét hasznalja fel az ellendrzés soran, mint példaul az ujjnyomat,
a hang, a szem, a kéz vagy akar az arc jellegzetes vonasait. A tudds- illetve a birtok alapu
azonositassal szemben itt mar ténylegesen magat a személyt azonositjuk, nem pedig
valamilyen mas, kozvetett jellemz6t, mint a jelszd vagy a kulcs. Ezaltal az azonositas alapjat

képezd tulajdonsdg nem lophatd el, megfeleld technoldgiai megvaldsitassal pedig az is
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biztosithatd, hogy a mintavételezés valos €16 személytdl szdrmazzon, jelentdsen csokkentve
ezzel a megtévesztés lehetdségét. Csendes riasztasra is lehetéség van, hiszen kényszerités
esetén megoldhato példaul, hogy ujjnyomat ellenérzésnél egy masik — riasztast kivalto - ujjat
hasznaljon a kényszeritett alany, illetve hang alapti azonositas esetén masik jelsz6 hasznalata

valtsa ki a riasztast, mikozben az azonositas és a beengedés is megtorténik.

Természetesen a modszernek hatrdnyai is vannak. Az egyszeriibb megvaldsitasok
viszonylag konnyen megtéveszthetok, a megbizhatobb, komolyabb termékek viszont igen
dragak. A biometrikus azonositas ugyanis specidlis hardware eszkozoket igényel, amelyek ara
a megbizhatosaguk novekedésével egyre magasabb. Ezen feliil higiéniai szempontbdl is
lehetnek problémak amennyiben az ellendrzés folyamata fizikai kontaktust igényel, valamint
egyes modszerek fogyatékos emberek esetében nem is alkalmazhaték. Tovabb neheziti a
feladatot, hogy a biometrikus jellemzOok nagy része az id6 mulasaval is valtozik, illetve
kiilonféle betegségek ¢és sériilések is nagymértékben befolyasolhatjdk az azonositas
sikerességét. Bizonyos alkalmazasok esetén adatvédelmi problémakkal is szembe kell nézni,
mivel a biometrikus azonositds modszere mar a titkos megfigyelésre is lehetdséget teremt,
hiszen technikailag a megfigyelésre sok esetben az adott személy tudta és beleegyezése nélkiil

is lehetdség van, ami jogi szempontbol aggélyos lehet.

Ugyanakkor a leolvasasok eredménye az egyes azonositasi folyamatok soran soha nem
egyezik meg teljesen a korabbiakkal, igy rendkiviil fontos kérdés az adott rendszer
hibatiirésének mértéke annak érdekében, hogy minél jobb eséllyel tudjon a rendszer egy
személyt kiilonbozd koriilmények kozott, mas-mdas idépontokban is azonositani gy, hogy
emellett a téves elfogadasok illetve a téves visszautasitasok ardnya minél kisebb legyen.
Végiil pedig maga a leolvasé hardware eszkdz — a bioszenzor — is tdmadas célpontjava valhat.
Sajnos az ellendrzést végzé szamitogép a legtobb esetben nem képes a leolvasd eszkoz
megbizhatosdga feldl meggy6zO0dni (ez azonban mindharom azonositdsi modszerre igaz).
Mindezen hatranyok ellenére azonban léteznek széles korben elterjedt megoldasok, és joggal
tekinthetjiik a biometrikus modszereket a személyazonositas legmegbizhatobb moddjanak. A
biometrikus azonositasi modok koziil személykdvetésre a passziv modszerek a megfeleldek.
Ilyenek a fiil alapu, az arcfelismerésen, vagy a testalkat és jaras alapt azonositasi technikak.
Az firisz, ujjnyomat vagy tenyérnyomat alapu azonositasokat, vagyis amelyek aktiv

kozremiikodést igényelnek, varhatdan csak a beléptetés soran lehet alkalmazni.
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3.3 Tavfeliigyeleti rendszerek

A tavfeliigyeleti rendszer az ¢lderdt hatékonyan segitd elektronikai eszkoz. A
tavfeliigyeleti rendszer jelentdsen lecsokkenti, optimalizalja az alkalmazott ¢l6erd 1étszamat.
Mindezek altal noveli az 6rzés és védelem hatékonysagat és csokkenti a koltségeket. A
tavfeliigyeleti rendszer 1ényege, hogy a rendszerben 1évé riasztd kozpontok egy beépitett
kommunikator segitségével képesek kommunikalni a diszpécser kdzpont szamitdogépével,

illetve a tavfeliigyeletet ellatd személyzettel, akik a riasztasra megfelelden képesek reagalni.

A tavfeliigyeleti rendszerek lehetnek vezetékesek és vezeték nélkiiliek. A vezetékes
kapcsolathoz felhasznalhatéak a kapcsolt vonalas telefonhalozatok, vagy ugyanezen a
halézaton beszédsav feletti jelatvitellel, kozvetlen pont-pont kozotti kapcsolat bérelt vonalon,

kabel televizids halozatok és a tdvkozlés-technika mas lehetdségei.

Korszertibbek a vezeték nélkiili rendszerek, ehhez oriasi lehetdséget biztositanak a
cellularis radiotelefon halézatok. A GSM halézatok csak korlatozottan haszndlhatok a
biztonsagtechnikaban, a viszonylagos nyitottsaguk, esetenkénti leterheltségiik és foként a
konnyli zavarhatdésaguk miatt. A legbiztonsagosabb az egyidejii vezetékes €s vezeték nélkiili
rendszer alkalmazasa. A kapcsolat lehet egyirdny(l vagy kétiranyd. Legeldnydsebb, ha a
kapcsolat egyidejlileg vezetékes €s vezeték nélkiili is, ugyanis a betérdé az esetek dontd
tobbségében elészor aramtalanitja az épiiletet és elvagja a telefonvezetéket. fgy a kapcsolat
még vezeték nélkiili modon biztositott. A tdvbeszéld kapcsolat megszakaddsa és az
aramellatas egyidejii megsziinése betorésre utalo jel. Igy a diszpécser mar akkor intézkedhet a
jardr kikiildésére, amikor a betdrdé nem is jutott még be az épiiletbe. A tavfeliigyelet minden
eszkOze szlinetmentes tapegységgel rendelkezik. A diszpécser kozpont szamitdogépe

duplikalva van, tehat a szamitogép meghibasodasa esetén is a feliigyelet folyamatos.

A diszpécser szamitogépére befutd riasztas gyors pontositdsa sordn a diszpécser
megallapitja a riasztas valodisagat €s riasztja a kivonuld jarért, mely az adott objektumhoz

megy ¢€s a szolgalati utasitasa szerinti ellendrzéseket €s jelentéseket végrehajtja.

A diszpécserek a tavfeliigyeleti rendszer meghatarozd személyei igy azok
kivalasztasuk és felkészitésiik meghataroz6 fontossdgu, munkajukat folyamatos feliigyelet
alatt végzik. A nagyteljesitményli és teljesen automatizalt szamitdo gépekkel felszerelt
kozpontok a beérkezd jeleket gyorsan feldolgozza, archivéalja és a kezeld monitorjara

tovabbitja. Mindezzel eldsegiti az élderd gyors reagalasat.
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3.4. Video feliigyeleti (CCTV) rendszerek, felépitésiik, eszkozeik,

alkalmazasi teriiletei, jogi hatteriik

Az elektronikus vagyonvédelem a technikai szinvonal szempontjabol ellentmondésos
fejlodo aga a zartlancu televizids rendszer, a CCTV (Closed Circuit Television), abbol a
szempontbol, hogy taldlhatunk olyan telepitéseket, ahol még 20-25 éves technologiai
szinvonalu eszkozok mikodnek és olyanokat is, amelyek hihetetlen sebességgel
modernizéalodtak, modernizalodnak. A CCTV rendszer a televizios technikdbdl alakult ki, igy
nagyon sokaig fejlesztések foként e teriileten torténtek ¢és a vided megfigyeld rendszerek
gyartoi kis késéssel vették at az Gjdonsadgokat. Majd a 90-es évek kozepétdl a videds piac
fokozatosan atalakult: a fejlett orszdgokbol egyre tobb o6nalld fejlesztésti termék kezdett
bearamlani az eurdpai orszdgokba is. Méra az eszkdzvalaszték mar oly mértékben kibdviilt,
hogy a rendszer eclemek kivalasztdsa ¢és igényekhez torténd adaptalasa jelentdsen

megnehezedett.

A zértldncu televizio rendszer elnevezés az alapvetd miikodési elvet takarja, hiszen az
analog rendszereknél a kamera altal felvett képet vided jellé alakitva, a jeltovabbitas zart Giton
torténik a monitorok és a rogzitok felé. Mindemellett fontos kitétele a CCTV rendszereknek,

hogy mind az €16, mind a rogzitett felvételeket csak az arra jogosult személyek nézhetik meg.

A technologia fejlédésével mara ez az elnevezés kissé elavultta valt. Az IP rendszerek
egyik legnagyobb eloénye az, hogy a kamera képeit képesek vagyunk a helyi halozat, vagy az
internet segitségével tavoli helyrdl is (gyakorlatilag barhonnan) elérmi. Ezekkel a
fejlesztésekkel a CCTV rendszerek zartsdga a hagyomanyos értelemben megsziint, de ez nem

jelenti azt, hogy barki hozzaférhet ezekhez az adatokhoz.

Tehat Osszegezve azt lehet mondani, hogy: A vide6 megfigyeld rendszer egy olyan
zart televizids rendszer, melyben a kamera, a képrogzito €s a képmegjelenitd eszkdz kozotti
adatatvitel zart vagy nyitott csatornan torténik oly modon, hogy a kozvetitett képeket csak egy

elére meghatarozott célcsoport nézheti.

A CCTV rendszer célja egyrészt az, hogy a meglévé védelmet kiegészitve — azokkal
kombinalt médon — megfigyelje, dokumentdlja (azaz rogzitse) a cselekményeket olyan
formaban, hogy azt a késdbbiek sordn, ha kell, bizonyitasi alapként is fel lehessen hasznalni.
Nagy alapteriileti és nagy forgalmu Iétesitményekben (példaul bevasarlokdzpont)

alkalmaznak ugynevezett személykovetd kamerarendszereket is, melyek segitségével a
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gyanusan viselkedé egyének mozgasat a kezeldszemélyzet a kamerdk kézi iranyitasaval

nyomon tudja kdvetni megelézve ezzel a lopasokat, rongalasokat.

A kamerarendszer telepitésének célja lehet statisztikai adatok gyljtése példaul
utszakaszok, keresztezodések esetében. Ezeket a statisztikai adatokat fel lehet hasznalni az
iizletpolitikaban is, mondjuk egy-egy akcio vagy kiarusitds mennyivel noveli meg a bevételt,

mennyire volt sikeres egy ilyen megmozdulas és mit kell valtoztatni.

Automatizalt gépsorok esetében nagyon sokat segithet a dolgon, ha a
meghibasodasokat, a nem tizemszerti miikodéseket azonnal jelezziik. Ezek a vided megtigyeld
rendszerek alkalmasak az ipari és gyartasi folyamatok ellendrzésére, ki lehet sziirni a nem

szokvanyos eseményeket, igy megeldzve a nagyobb karok keletkezését.

Az utobbi idoben egyre elterjedtebbé és elfogadottabba valt az tigynevezett térfigyeld
kamera rendszer. Az ilyen rendszereket kezdetben csak a nagyobb varosokba napjainkban
viszont a kisebb varosokban és néhol falvakban is megtalalhatok. Céljuk a kozteriileten
elhelyezett miitargyak, miiemlékek €s magantulajdon figyelése, a kozbiztonsag megorzése, a

kozteriileten elkovetett biincselekmények visszaszoritasa.
3.4.1 A kamerak

Ahhoz, hogy a megfigyeld terem monitoran képet, vagy képeket kapjunk, a megfigyelt
helyszinrdl az éloképet vezetékes, vagy vezeték nélkiili kapcsolaton szallithato elektronikus
jellé kell atalakitani. Ezt az 4talakitast végzik a videokamerak, amelyek szilicium alapt
érzékeldjére a kiilvilag képét, egy Osszetett lencserendszerbdl allo optika vetiti. A szilicium
alapon a fény elektromos toltésekké alakul, amelyet a kamera elektronikédja kabelen vezethetd
vided jell¢ alakit. A megfigyeld teremben igény szerinti képatmérdjii vided monitor
birtokaban a vided jelet ismét optikai jellé atalakithatjuk, vagy video, illetve a digitalizalt és

tomoritett jelet a PC alapu képrogzitdvel archivalhatjuk.

Kialakitasuk szerint vannak bel- és kiiltéri, a szolgaltatott kép alapjan fekete-fehér és
szines képet add, mozgathatdsaguk alapjan fix és forgathatd, illetve linearis elmozdulésra

képes és célkovetd kamerak.

A biztonsagtechnikdban a helyzetnek és a feladatnak megfeleld tipusu és miiszaki
paraméterekkel rendelkezd kamerat kell alkalmazni. A leginkabb elterjedt a hagyomanyos
kialakitast boksz kamera, mely altalaban téglatest alaka. Ezeknél a kameraknal az objektiv
cser¢lhetd, igy rugalmasan alkalmazhatd. Ezt az eszkozt elsdsorban belsé térben szoktak
alkalmazni
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Az utobbi idoben egyre inkabb kedvelt az ugynevezett kompakt kivitelii kamera. Az
ilyenekre jellemzd az, hogy az optikat, magat a kamerat és esetleg az infra megvildgitast is
gyarilag Osszeszerelve tartalmazza. Ennek egyérzelmii hatranya, hogy alkatrészeit cserélni
nem lehet, igy ha valami meghibasodik, akkor az egész kamera cserére szorul. Ezek a
kamerak gyari Osszeillesztésnek koszonhetéen igen magas az IP védettsége ezeknek a
kamerdknak (IP66, IP67), raadasul gyakran fémbdl késziilnek, igy kivaldan alkalmazhatok
kiltéren. A homérsékleti szélsGségeknek is megfeleléen ellenall, és a gyari tartdkonzol
lehetové teszi a rejtett kabelezést. Ezeknél a kompakt kiviteleknél igen gyakran alkalmaznak

beépitett infra LED-es megvildgitast, igy éjszaka is jol hasznéalhatoak.

A masik igen kedvelt kialakitas, a dome kamera. Elnevezését a jellegzetes félgomb
alakjarol kapta, mely kupolédhoz (angolul: dome) hasonlit. Ezeket két kivitelben gyartjak, az
egyik a fix dome kamera, a masik ennck egy tovabbfejlesztett valtozata a speed dome.
Burkolata altaldban sotétitett, igy nem érzékelhetd, hogy milyen iranyba allitottdk be.
Készitenek beltéri, kiiltéri és vandal biztos kivitelt is melynél a bura iitésalldo miianyag, a
foglalat pedig valamilyen masszivabb fém. A speed dome kamerak hasonld felépitéssel
rendelkeznek, mint a fix valtozatok, az alapvetd kiilonbség, hogy a benniik 1évé kamera
motorosan mozgathatd. A speed dome kamerdk a hdzon belill nagy sebességgel akar 360
fokban elfordithatoak és fiiggélegesen 180-190 fokban. Lényegében a speed dome kamera
tehat egy rejtett PTZ (PAN-TILT-ZOOM) kamera, pan-vizszintesen, tilt-fliggdlegesen
elmozdithatd. A masik forgathatdsagi lehetdség a forgézsamolyra épitett kamera, mely lehet
dome kamera is. Ebben az esetben a kamera lasst, pasztazé mozgast végez akar vizszintes,

akar fiiggdleges iranyban. Ebben az esetben mindig lathaté a kamera allésa.

Ezekkel a megoldasokkal képesek vagyunk egyetlen kameraval jelentdsen nagyobb
teriileteket megfigyelni. Ezek a kamerdk képesek eldre beprogramozott utvonalakat figyelni,
ahol a sorrend és a pasztazési id0 is beallithatd. Kézi vezérlés esetén a nagyon alacsony
mozgasi sebességre is képesek, €s elérhetd akar a 40x-es zoom is. Elhelyezést tekintve
lehetnek mennyezeti, oldalfalra, vagy oszlopra szerelhetéek. Az tujabb fejlesztéseknek
koszonhetden léteznek olyan intelligens speed dome kamerdk, melyek képesek felismerni
személyek, gépjarmiivek, vagy egyéb objektumok mozgéasat és kovetni azt. Behatolas jelzd
rendszerrel kombinalva is lehet hasznalni, ugyanis a legtobb ilyen kameran van riasztas
bemenet. Ha jelzést kap a kamera, akkor automatikusan az ilyen esetekre beprogramozott

poziciot veszi fel.
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Specialis kamerak az ugynevezett csOkamerdk (tube cameras), melyek egy
mennyezetre szerelt csOszerkezetben 1évé kotott sinpalydn mozognak. Ezek altaldban
valamilyen speed dome kamerat tartalmaznak, igy meglehetdsen nagy teriiletet lehet
pasztazni. Ezzel a konstrukcidoval a holttér kikiiszobolheté példaul raktarakban, vagy

hipermarketekben, és személykovetésre is alkalmas.
3.4.2 Keprogzitok, kéepmegjelenitok

A képek megjelenitésére altalaban valamilyen specialis CCTV monitort alkalmaznak.
A CCTV monitorokat ugy alakitottdk ki, hogy napi 24 06rds haszndlat mellett képesek
huzamosabb ideig lizemelni, emellett olyan funkcidkkal lattak el, ami a biztonsagtechnikai

megfigyeléshez sziikséges.

A monitoroknak harom 6 tipusa van, a hagyomanyos katodsugarcsoves (CRT), a
plazmakijelz0s és a folyadékkristalyos (LCD) monitort. Ezek koziil a legrégebbi technologia a
CRT monitor, melyet ma mar nem is telepitenek azonban par szot sziikséges rola ejteni,
hiszen régebbi rendszereknél még ma is hasznaljak. A monitor katodsugéarcsdovének belsd
falara egy olyan porréteget diffundalnak, mely nagy energidju elektronok hatdsara fényt
bocsajt ki magabol. A katddsugarcsd masik felében elhelyezett elektronagy egy magneses
mezovel eltéritett megfeleld intenzitast (a videojellel aranyos) sugarral pasztizza ezt a por
réteget, ami az intenzitasnak megfeleld erdsségii fényt fog kibocsatani magabol. Szines CRT
monitorok esetén a harom elektrondgyll pasztazza az alapszinnek megfeleld pontokat és

additiv szinkeverés szerint ad szines képet.

A plazmaeffektust alkalmazé monitorok 1ényege a gazkisiilés elve. Két egymasto 0,1-
0,15 mm tavolsagra 1évo liveglemez kozott a fénycsdveknél is alkalmazott xenon és neon
nemesgaz toltet taldlhatdo. A frontiivegen vékony elektroddk talalhatok. Ezek alatt
helyezkednek el a harom alapszinnek megfelel6 lumineszkalé anyagot tartalmazd
mikroszkopikus méretii cellacsoportok. A cellak alatt kozvetleniil, a héatsé livegen szintén
elektrodak talalhatoak, melyek kiilon-kiilon vezérelhetdk. Az elektroddkra adott
vezérlofesziiltség hatdsara elektromos erdtér jon létre, ami gerjeszti a nemesgaz keveréket. A
gerjesztés hatdsara a gaz fényt bocsat ki az ultraviola (UV) tartomanyban. Az UV fény
behatol a celldkban 1évé luminofor rétegbe, és masodlagos gerjesztéssel lathatd, szines fény

jon 1étre. Additiv szinkeveréssel jon létre a megfeleld kevert szin.
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Az LCD (Liquid Crystal Display) - mas néven folyadékkristalyos kijelz6 - technikaval
a hétkdznapjainkban is elég gyakran taldlkozunk. A mikddéshez sziikséges anyagot Fridrich

Reinitzer német biokémikus fedezte fel. Miikodési elve alapjan két fajtat kiilonboztetiink meg:
1. Dinamikus szdérason-,
2. Térvezérlésen alapulot.

A dinamikus szérason alapulondl a kialakitott karakterek vezérlés nélkiili allapotban

atlatszoak, vezérlés hatasara pedig kifehérednek.

A térvezérlés esetében a folyadékkristdly molekuldkat fény polarizatorok kozé
helyezik, ezeknek a polarizacios sikjuk 90 fokot zar be. igy a polarizalodo belépd fény csak a
terjedés kovetkeztében 90 fokkal elfordult allapotban képes athaladni. A kijelz6t hatarolo két
iiveglemez belsd felét egymdasra merOlegesen, de parhuzamosan felrovatkoljak. A
folyadékkristadly molekuldi alapéllapotban (fesziiltségmentes esetben) 90 fokos forgatést

végeznek a beesd fény polarizacios sikjan.

A képeket a legtobb helyen rogzitik. Ez kezdetekben videomagndk segitségével
tortént, ilyen példaul a time-lapse videomagnd. Ennek segitségével a 180 perces kazettara,
akar 24 ora vide6 anyagat is felvehettiik, mert a r6gzitd csak minden nyolcadik képet tarolta
el. Az elektronika fejlédésével ezek a rendszerek eltlintek, és helyiiket atvették a digitalis
rogzitok. Ezek feladata, hogy a beérkezd analog jelet digitalizaljak, tomoritsék é€s taroljak.
Legfobb jellemzdi, hogy mennyi kamera jelét tudja fogadni és hogy mekkora a tarolasi
kapacitasa (gyakorlatilag mekkora winchester van benne). Megkiilonboztetiink asztali és PC
alapt rogzitoket. Asztali r6gzitd esetén, az eszkdzon egy olyan célszoftver fut, amely csak a
vided rogzitéshez és tarolashoz sziikséges. Kezeli a ki és bemeneteket, a 6 ¢és
mellékmonitorra képet ad ki, adathordozora ki lehet irni a tarolt videokat, és ha sziikséges

visszajatssza azokat.

A PC alapi rogziték annyiban kiilonboznek asztali tarsaiktol, hogy itt egy
szamitogépre csatlakoztatjuk az eszkozoket egy illesztOkartya segitségével, és az operacios
rendszer a szamitogép rendszere lesz (Windows, Linux). A digitalizalds ezen az
illesztémodulon torténik, a tomdorités és egyéb eljarasok pedig a szamitogép erdforrdsai altal.

Hatranyuk az altalanos operacios rendszerbdl adodik, instabilabb és konnyen tamadhato.
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3.4.3 Nagyfelbontasu IP rendszerek
3.4.3.1 Az IP kamerdk kialakulasa, szabvanyai, felépitése

A kilencvenes években elkezdodott az IP kamerdk kifejlesztése, melyek sok
lehetdséget kinaltak a vagyonvédelmi rendszerek tekintetében. Fejlesztésiik terén az olcsobb
analdg rendszer mindségét (érzékenység és felbontas terén) valamikor 1996 utan érték el. A
fejlesztésben nagy elérelépést jelentett, hogy a 2000-es évek elején a nagyobb analéog CCTV
gyartok is bekapcsolodtak ebbe, igy mar nem csak szoftveres eldrelépések torténtek, hanem
megfeleld és cserélhetd objektivekkel és j6 mindségli CCD-vel lattk el az eszkozoket. 2005
kornyékére mar elérték a 640x480-as felbontast és a 25 fps képfrissitést is, €s mar megjelent a
valtott képsorost felvaltd progressziv letapogatas is, igy ténylegesen elérték az analdg
rendszerek szintjét. Az igazi eldényét az elmult évek fejlesztései hoztak meg az IP
rendszereknek, ami nem mas, mint a megapixeles felbontas. Ezeknél az érzékelés mar CMOS

szenzorokkal torténik, melyeknél ma mar altalanos az 1,3 és a 2 megapixel (Mp).

A haloézati videotechnikdnak a fejlodésében a 2008-as év egy ujabb forduldpontot
hozott. Egy olyan hidny poétlasa tortént meg tobb mint egy évtized elmultaval, ami a
kiilonbozé gyartok termékei kozott kapcesolatot, kompatibilitast teremtett. Ez az IP CCTV
iranyelvek, szabvanyok 1étrehozasa volt. A kezdetekben a gyartok rajuk jellemzd specifikus
protokollokat alakitottak ki, igy az egyes termékeik kizardlag egymassal voltak
Osszeparosithatdak. Egy adott rendszer bdvitése, csak annak a tipusnak a kamerdival,
rogzitdivel torténhetett és csak az altaluk tervezett szoftverekkel miikddtek. Természetesen a
gyartd cégeknek a kezdetben ez még meg is érte, azonban az egyre szélesedd piaci igények

nyomasara engedtek ezekbdl. Két szabvanyrendszert alakitottak ki: az ONVIF ¢€s a PSIA.

Az ONVIF egy nyilt forum, amit harom nagy cég alapitott, az Axis Communications,
a Bosch Security Systems és a Sony Corporation. Célja az volt, hogy az IP alapu video
termékek halozati paramétereit egységesitse, meghatarozza az IETF és a Web Service
szabvanyokat, valamint a biztonsagi és az IP-konfiguracios kovetelményeket (eszkoz- és
eseménykezelés, valds idejli megtekintés, vided elemzés, stb.) Ez a szabvéany biztositja a
halozati eszkozok kozotti él6 vided-, hang-, meta adat és vezérld informaciok cseréjét,
valamint azt, hogy az egyes eszk6zok automatikusan megkeressék a halozatot és fel is
csatlakozzanak ra. Ehhez a nyitott forumhoz barki csatlakozhat, gyarto, szoftverfejleszto,

végtelhasznald egyarant. Az IP kamerakndl ez a szabvanyhasonld, mint az analdg rendszerek
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PAL szabvanya, azonban az utobbi hasznalata kotelezd azoknal az orszagoknal, akik ezt

valasztottak, mig az ONVIF csak egy javaslatcsomag a tagok szamara.

A masik szabvany, a PSIA teljesen hasonl6 célokkal jott létre a piac alacsonyabb
részesedésti cégei korében. Olyan neves gyartok is megtalalhatok benne, mint a Honeywell, a

Cisco System vagy az IBM, és egy résziik mindkét szervezetnek tagja.

Az IP kamerdk felépitésiiket tekintve annyiban kiilonbéznek az analdég kamerdktol,
hogy tartalmaznak egy képtomoritd, és egy haldzati egységet. Az eldbbi hivatott arra, hogy a
digitalis jeleket olyan méretlire csokkentsék, melyet a hal6zaton képesek legyiink kozvetiteni,
emellett csokkenti a vide6 fajlok méretét a tarolhatdsag érdekében. Az Gjabb IP kamerdk mar
sokszor tartalmaznak valamilyen tarold egységet is (ami lehet SD-kartya vagy winchester is),
igy olyan szituaciokban, amikor a kommunikacié megsziinik a kamera képes eltarolni az
adatokat. A halozati illesztOkartyanak koszonhetden lehet az internetre vagy helyi halézatra

kapcsolddva azonositani az eszkozt.

Az TP kamerak kiviteliket tekintve teljes mértékben megegyeznek az analog
rendszerekben megismertekkel. A kompakt kameraktol elkezdve egészen a speed dome
kamerakig minden megtalalhato a palettan. FelszerelhetOk a mara mar megszokottd valt infra
LED-ekkel is az éjszakai megfigyeléshez, s6t 1étezik olyan kivitel, mely tartalmaz egy
beépitett mikrofont, igy a kép mellé (megfelelden szinkronizalva) hangot is tarsithatunk,

mindezt ugyanazon a vezetéken.
3.4.3.2 Adatatvitel, webes feliiletek, tarolas

Az IP kamerdk felbontasan kiviil a legnagyobb kiilonbséget a kommunikacidban
talaljuk az analog rendszerekhez képes. Mint a neve is mutatja, a szamitogépek halozati
kommunikaciojaval megegyez6é moédon mitkodik. Maga az IP, azaz (Internet Protokoll) egyes
eszkozok, jelen esetben a kamerdk héldzathoz (vagy internethez) vald csatlakozasa sorén,
annak azonositasara szolgal. Azt hogy a hélozaton beliil melyik eszkdznek kell tovabbitani az
adatokat egy elére meghatarozott iranyitasi rendszer szerint torténik. Ez az ugynevezett
TCP/IP20 Protokoll. A TCP feladata hogy az adatcsomagokat hibatlanul eljuttassa a fogado
szamitogéphez, mely ugy torténik, hogy az adatokat meghatdrozott csomagokra bontja,
melyeket egyesével felcimkéz, a fogadd szamitogépen pedig Osszerakja. Ezt a procedurat
lassitja, azonban lizembiztossa teszi, hogy minden egyes csomag atkiildése utan nyugtizast

var el a masik géptdl, ha ezt nem kapja meg, akkor gjrakiildi. Az IP teszi lehetdvé, hogy az
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adatcsomag a megfeleld célba jusson el, valamint azonositja a kiildé és a fogado szamitogépet

egyarant.

Transmission Controll ~ Protocol/Internet  Protocol, azaz Atviteli Vezérls

Protokoll/Internet Protokoll

Az adatatvitel tomoritett formaban torténik, mely nagyban befolyasolja az atvitel
sebességét (ez foleg interneten keresztiil érdekes). Az IP kamerdk esetében alkalmazott els6
tomoritési forma az MJPEG volt, ami gyakorlatilag minden egyes képkockat JPEG eljarassal
tomoritett be, majd ezeket egy video folyamma fiizte 6ssze. Elonye, hogy nem til nagy a
hardverigénye, igy gyengébb gépeken is alkalmazhat6, azonban nem tudunk vele elérni nagy
tomoritési aranyt. Manapsag a legelterjedtebb az MPEG szabvanycsalad tagjai, melyekre
mind igaz, hogy olyan modon tomdriti a videot, hogy nagyjabol 10-15 képkockas tartomanyra
osztja, ahol az elsé képet teljes mértékben tomoriti (referencia képkocka), a tobbinél pedig
csak a valtozasokat. Mivel ezek a valtozasok egy megfigyeldrendszernél nem szdmottevoek,
igy elég nagy rataval tud tomoriteni. Ezzel az eljarassal az MJPEG-hez képest mintegy 80%-
kal jobb tomoritési arannyal dolgozik. Ma ez a legelterjedtebb, nem csak az IP kameraknal, de
a digitalis rogzitéknél, és az interneten egyarant. Ezzel dolgozik a Youtube, a Quick Time, a

Blue-ray lemezek filmjei és igy tovabb.

Az halozati vide6 megfigyeld rendszerek, amennyiben megfelelden vannak
konfiguralva, akar a vilag masik tajardl is elérhetéek. Ezt biztositja az ugynevezett web
szerver vagy mas néven vide6 szerver, melyeket beleépitenek a kameraba. Ez rendelkezik egy
honlappal, amelyet a haldzatra, vagy az internetre csatlakozott szamitogéprol, bongészd, vagy
egy elore telepitett szoftver segitségével el lehet érni, amennyiben birtokunkban van a
megfeleld felhasznalonév €s jelszo. Az egyszerlibb kamerdk esetében is mindkét megoldassal
nézhetjiik ¢ldben a torténteket, illetve a szoftver segitségével rogzithetjiik is a képeket. Egy

kamera ¢€l6képének nézése, illetve a rogzités is torténhet parhuzamosan tobb szamitogéprol.

Az TP rendszerek esetében az adatok tarolasara tobb lehetdségiink is van. Hasonloan,
mint az analdég rendszereknél itt is van specialis rogzitd eszkdz, az tgynevezett NVR
(Network Video Recorder), azaz a halozati vided rogzité. Ez az eszkoz teljes mértékben
digitalisan miikodik, és mint a neve is mutatja, a héalozatrol érkezé videojelek rogzitése a
feladata. Az ilyen eszk6zoknél nincsen meghatdrozva, hogy hany kamera képét képes
fogadni, ennek megfelelden egy, esetleg két LAN csatlakozot taldlunk meg rajta. Mivel a
legtobb esetben a kamerak switchen keresztiil csatlakoznak az NVR-hez, igy ez a mennyiség
elegendd. Az hogy egy IP rendszerbe mennyi ilyen rogzitét kell alkalmazni, kizérolag attol
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fligg, hogy mekkora a tarolo kapacitasa az eszkoznek (azaz mekkora és mennyi winchestert
tartalmaz) ¢és a képeket milyen mindségben kivanjuk rdgziteni. A rendszerbe vald
elhelyezésiiket illetden nagyon nagy elényt jelent, hogy nem feltétleniil kell a megfigyeld
szobaba, vagy a kameradk kozelébe telepiteni, igy az illetéktelen hozzaférés esélye joval
kisebb. Az egyediili kitétel hogy a halozati csatlakozas megfeleld séavszélességgel
rendelkezzen. Egy halézati CCTV rendszerben korlatlan mennyiségti NVR-t alkalmazhatunk,
igy a bovités meglehetésen egyszerd, hiszen csak egy szabad csatlakozasi pontra van

sziikségiink a halozathoz.
3.4.3.3 A megapixeles és a HD IP kamerak

A megapixeles IP rendszer tulajdonképpen nem jelent mast, mint azokat az IP
kamerakat melyek felbontdsa meghaladja az egy milli6 pixelszdmot. Sokan gondolkodnak
ugy, hogy ha IP kamera, akkor annak sokkal jobb képe lesz, mint egy régi analog

rendszernek, holott ez nem igaz.

Sokszor taldlkozni olyannal, hogy egy-egy ilyen nagyfelbontasi kamerara az van
rairva hogy HD-IP. Természetesen nem hibds ennek a kifejezésnek a hasznalata, azonban
érdemes tudni, hogy van kiilonbség a megapixeles és a HD kamerak kozott. A HD, azaz High
Definition (nagy felbontis) tulajdonképpen egy jol koriilhatarolt szabvany, amit a
televiziozasban fejlesztettek ki. (1280x720 vagy 1920x1080), képarannyal (16:9) és fps-el
dolgozik. Ezzel ellentétben a megapixeles kamerdk az ONVIF altal meghatarozott
keretrendszerben, de mégsem kdotelezden alkalmazva keriilnek a boltokba. A HD kamerak egy
meglehetdsen szilk réteget képviselnek a megapixeles rendszerekben, bar igen gyorsan
fejléddnek. Egyetlen hatranyuk, ami a szabvany megkdtéseinek koszonhetd, hogy a maximalis

felbontasuk nem haladhatja meg a 2,1 MP-t

Nem szabad elfeledkezni egy nagyon fontos tényezdérdl, amennyiben nagy felbontést
szeretnénk valahova alkalmazni, ahhoz megfeleld objektivet kell valasztani. Amennyiben nem
megapixeles objektivet valasztunk, a dragdn megvasarolt kamera semmivel nem fog tobbet
nyujtani a kép mindségét tekintve, mint egy analdg rendszer. Amig csak az €16 képet kell
megfigyelniink, a kiilonbség nem annyira szembetiind, de ha a felvétel elemzésére kertil a sor,
és bele kell nagyitani a képbe, részletszegény, elmosodott, homalyos képet fogunk kapni. A
megfeleld tulajdonsagot mindig a lencsék tulajdonsagaira vezethetdk vissza, igy a mérészdma
is innen van. Széles korben elfogadott mértékegység az Ip/mm, ami annyit takar, hogy egy
milliméteren hany képsort képes az objektiv megkiilonboztetni. Ez az ugynevezett
térfrekvencia, ami a sotét és vilagos savok hosszegységre esé szamat fejezi ki. A korabbi
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rendszereknél az objektiv kivalasztasanak a szempontjai kizarélag olyanokra koncentralodtak,
mint a fokusztavolsag, vagy a day&night funkcié, akkoriban viszont az objektiveknek
elegenddé volt 320 horizontélis pixelszdmot megkiilonboztetni és erre majdnem mindegyik
képes is volt. A nagyfelbontasu rendszerekben ezzel ellentétben 200-700%-al megndtt a

pixelek szdma (nem ritkasag a 2000 horizontalis pixelszam sem példaul 3 Mp esetében).
3.4.3.4 A kamerarendszerek intelligenciaja

A kamerarendszerek intelligenciaja a gyakorlatban nem takar mést, mint egy Osszetett
vided tartalomelemzést megfeleld algoritmusok alapjan. Ezeknek a fejlesztéseknek a célja az
volt, hogy a megfigyeld személyzetet segitsék, ugyanis felmérésekbdl kideriilt, hogy egy
megfigyelést végzd személy 20 perc utdn a monitoron lathaté események akar 95%-at is
figyelmen kiviil hagyja. A fejlesztéseknek a veszélyeztetés, elsdsorban a terrorfenyegetettség

hatalmas 16kést adott, az IP kamerdk megjelenése pedig lehetdséget.

A képtartalom intelligens elemzésére alapvetden a mozgésérzékelés szolgal. A
mozgasérzékeld algoritmus a videot, képkockakka, jelenetekké alakitja, elkiiloniti az eldteret
¢s a hatteret, majd a kivalasztott objektumot képkockarél képkockara koveti. Ezzel a
modszerrel meg lehet allapitani az objektum helyét, sebességét, haladasi iranyat, majd egy
ujabb algoritmus alapjan azonositja és osztilyozza azokat. Amennyiben gy itéli, rogzitésbe
kezd és riasztast hoz létre. Egy hattérfelismerd algoritmus segitségével kiszlirhetéek a téves
riasztasok, hiszen képes alkalmazkodni olyan valtozasokhoz, mint a felhdk, arnyékok,

falevelek mozgasa, de az iddjaras valtozasokat (ho, esd, kod, stb.) is el tudja kiiloniteni.

A képtartalmak elemzése alapvetéen kétféleképpen torténhet. Centralizalt mddon,
ilyenkor az intelligencia a halézati rogzitdkbe van beleépitve. Ebben az esetben a képek
elemzése az NVR-ben torténik, igy barmilyen IP kameraval miikodik a rendszer, olcsobbak és
nem jogvédettek. Hatranya, hogy a savszélesség igénye és halozat leterheltsége joval
nagyobb, hiszen a teljes képanyagot at kell kiildeni a rogzitéig, de tényleges rogzités csak
mozgas esetén torténik. A masik modszer a decentralizalt képtartalom elemzés. Ilyenkor a
kamera tartalmazza az intelligens szoftvert és az elemzés még a képanyag tovabbitasa elott
megtorténik. Ennek koszonhetden kisebb a savszélesség igénye, kevésbé van leterhelve a
halozat, és a sziikséges tarhely is csokken, hiszen csak akkor kiild adatokat, ha valamilyen
esemény torténik. Hatranya, hogy kiépitése draga, mivel specialis jogvédett kamerdkat kell

felszerelni.
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Ezek az elemz6 szoftverek ma mar nagyon sok mindent képesek érzékelni és olyan
adatokat szolgaltatnak a kezeld6 ¢és az lizemelteté szamara, amiket nem csak
biztonsagtechnikai viszonylatban lehet felhaszndlni. A gyakorlati tapasztalatok alapjan az

intelligens rendszereket leginkabb a kovetkezokre szoktak alkalmazni:

o Mozgasérzékelésre, ha valamilyen mozgast észlel a megfigyelt teriileten

riasztast ad és rogzit.

. Alakfelismerésre, széles korben  hasznalt  funkci6.  Képes
megkiilonboztetni, hogy a védett teriilet fel¢ allat vagy ember kozelit, igy a téves
riasztasok kikiiszobolhetok. Jol hasznosithatd a forgalomfigyelési statisztikak esetén,

utterhelés szamitasnal, mivel meg tudja kiillonboztetni a személy és tehergépjarmiivet.

o Objektumkovetésre, altalaban speed dome kamerak esetében célszerli
alkalmazni. Konnyedén nyomon lehet kovetni gépjarmiivek és emberek mozgasat a

megfigyelt teriileten (példaul hipermarketek)

o Idegen/elhagyott targyak észlelésére, amennyiben a megfigyelt
terlileten huzamosabb ideig feliigyelet nélkiil marad egy targy, a rendszer érzékeli és
riasztast kiild. Altalaban repiilteriileteken, vasttalloméasokon, vasiti kocsikban

szoktak alkalmazni a merényletek, elkeriilése érdekében.

o Targyfigyelésre, ha a megfigyelt teriileten egy targynak fix helye van,
annak elmozditasat képes érzékelni a kamera és errdl riasztast is kiild. Legtobbszor
muzeumoknal, kiallitasokon alkalmazzdk ezt, hiszen nagy értékli miitargyakrél van
sz6. Ennek az érzékenysége széles skalan allithato, hiszen a latogatok kitakarhatjak a

képbdl a megfigyelt targyat téves riasztast generalva.

o Boklaszas detektalasara, a szoftver segitségével konnyedén érzékelhetd,
ha egy adott személy cél nélkiil bolyong, vagy ha rendszeresen €s minden ok nélkiil

visszatér ugyanarra a pontra. Gyanus viselkedés esetén riasztast ad ki a rendszer.

. Zsufoltsagérzékelésre, a mozgasérzékelés tovabbfejlesztett valtozata,
ahol a kozterlileteken, vasutdllomasokon, sportlétesitményeknél nagyobb tomeg
Osszegytilését lehet jelezni. Egy meghatarozott szam utdn ad riasztast, igy idében lehet

cselekedni.

° Szabotazsérzékelésre, a kamera érzékeli a letakarast, a festékkel vald

lefujast, de azt is, ha elmozditjak, elforditjak vagy megrongaljak
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o Arcfelismerésre, egy eldre 1étrehozott arcképes adatbazissal kombinalva

ki lehet szlirni az illetéktelen személyek bejutasat a védendo teriiletre.

. Rendszamfelismerésre, a nagyfelbontasu térfigyeld rendszerek
alkalmasak erre a funkcidra. Alkalmazzak az autdpalyakon, bevasarlokdzpontok

parkoloiban, jarmiivek keresésére stb.

Az intelligens kamerak alkalmazaséaval lecsokkenthetjiik a megfigyeld személyzetet
éré terhelést, €s kevesebb alkalmazott elegendd nagyobb teriilet megfigyelésére. Az
alkalmazas minden olyan esetben értesitést kiild, amikor valami esemény torténik. Ezen kiviil
a halozati terhelés €s a sziikséges tarhely mérete is csokken, mivel rogzités csak abban az
esetben van, ha torténik is valami. Az adott eseményeket el lehet latni cimkékkel, igy

gyorsabb keresést hajthatunk végre a mar rogzitésre keriilt anyagban.
3.4.4 HDcctv rendszer

A HDcctv a filmiparban hasznalt HD-SDI interfészt, és a HD miisorszoras elvét
felhasznal6 olyan vided megfigyeld rendszer, mellyel nagy felbontasu képeket tomoritetlentil

lehet koaxialis kabelen tovabbitani.

A HD-SDI technolégiat a filmipar szamara hoztdk létre, a filmstudiokon beliili
nagyfelbontdsu kép €s hang veszteségmentes tovabbitasara. Az adatokat digitalisan tovabbitja
a rendszer 10-bites kddszavakban, mindezt igen nagy 1,485 Gbit/s adatatviteli sebességgel.
Mivel ez gyakorlatilag veszteségmentes eljaras igy tomorités nélkiil képes minderre akar
fullHD mindségben. A hagyomanyos CCTV rendszereknél alkalmazott 75Q-os koaxialis
kabelek fObb tipusai megfelelden alkalmazhatoak. A kabelek gyartojatél és mindségétdl
fliggben az athidalhato tavolsag RG6 esetén 180-200m, a legéltalanosabban hasznalt RG59
esetén pedig 100-170m, melyek 5x-ére novelhetok repeaterek (ismétlok) alkalmazasaval. A
HD-SDI

36



4. Tuzjelzo6 rendszerek felépitése, funkcioi, fajtai, a tiizjelzo érzékelok

Az elektronikus tiizjelz6 rendszer a tagabb értelemben értelmezett elektronikus
vagyonvédelem fontos teriilete. Az automatikus tlizjelz6 rendszer érzékel, jelez €s riaszt még
a tliz kifejlédésének kezdeti szakaszaban. Igy lehetSséget biztosit nagyobb karok

megeldzésére még kezdddo tiiz idbeni lokalizalaséra és eloltasara.

Az O6nmikoédo thzjelzO rendszerek tartalmaznak: tlzjelzé érzékeloket, thzjelzd
kozpontot, tapellatast és az egységeket Osszekapcsold vezetékhalozatot. Ezeken kiviil
tartalmazhat: kézi jelzésadokat, riasztd egységet, vezérld egységet, hibaatjelzd egységet,

riasztas fogadd kozpontot, onmiikddo tlizvédelmi berendezést és hibajel fogado tigyeletet.
4.1 Tiizjelzo rendszerek
A tlizjelz6 rendszerek lehetnek:
e Hagyomanyos hurkos kialakitastak;
o Cimzett hurkos kialakitasuak;
e Analog intelligensek;
e Interaktivak.
4.1.1 Hagyomanyos rendszer

Hagyomanyos rendszer esetén az automatikus érzékeldk és a kézi jeladok egy hurkon
helyezkednek el. A kdzpont csak riaszto jelzést €s hibajelzést tud észlelni €s tovabbjelezni. Ez
a jelzés igazabol egy hurokellenallas valtozas, hiszen a kialakitads olyan, hogy az érzékeld
vonal végén egy ellendllas vagy egy kondenzator van. Riasztds esetén pedig az eszkozok
raknak a jelz6vonalra egy nagyobb ellenallast. Nyugalomban a koézpont altaldban 1 kQ-0s
ellenallast érzékel, szakadas illetve rovidzar esetén 0 Q-ot, riasztas esetén pedig 2 kQ-0s

ellenallést.

Hagyomanyos kialakitas esetén, egy hurok az egy zonat jelent, melyre maximum 32
érzékeld rakhato. ,,A tlizjelzé berendezés aramkoreit ugy kell kialakitani, hogy egy egyszeres
vezetékszakadas vagy zérlat esetén legfeljebb 32 eszkoz valhat miikodésképtelenné, és az

eszkozoknek azonos zoénaban, azonos funkcidjiiaknak kell lennitik.”

A miikodésbdl kovetkezik, hogy nyugalmi helyzetben a kdzpont az érzékeldkrdl nem
tudja, hogy mukodnek-e vagy sem. Azt tudja csak megallapitani, hogy a hurok sértetlen-e.

37



Jelzés esetén is csak a hurkot tudja azonositani. Annak az azonositdsdban, hogy melyik

érzékeld jelzett, a fejeken taldlhaté LED-ek segitenek.

Egy masik probléma, hogy a kézi jelzésadokrdl érkezd riasztasi jelzést meg kell
kiilonbozetni a tobbi érzékeld jelétdl. Ezt a kritériumot az OTSZ irja eld. Ez a probléma ugy
oldhato meg, hogy egy jelzOhurokra csak egyfajta érzékeldt tesziink. Az egyfajta itt azt
jelenti, hogy vagy kézi, vagy automatikus kategéridba sorolt-e a késziilék. Ennek a
kovetkeztében kétszer annyi hurkos kozpontot kell vasarolni, ahdny zoéna van. Azért kell a
kétszeres szorzo, mert kell egy jelzovonal az automatikus érzékelOknek és a kézi
jelzésadoknak is. Azt pedig nem lehet megtenni, hogy az Osszes kézi érzékel6t egy vonalra
rakom, hiszen akkor nem teljesiilne az Hiba! A hivatkozasi forrdas nem talalhaté. emlitett
paragrafus sem, miszerint egyszeres vezetékhiba esetén a kiesd eszkozok egy zondban

talalhatok.
4.].2 Cimezett hurkos kialakitasu rendszer

A cimzett rendszereknél a hagyomanyos érzékeldk foglalatdba épitett cimzd-egység
segitségével a kozpont egyenként lekérdezheti az érzékeldk, jelzésadok allapotat és igy
azonosithatja a jelzésado eszkodzt. Ezeknél a rendszereknél egy érzékeld-hurokra kodzpont

tipustol fliggden 32 — 128 érzekeld telepitheto.

Mind a hagyoményos, mind a cimzett rendszereknél az érzékeldk szintjén dol el a tliz-
riasztas. Adott mértékii kdrnyezeti valtozas hatdsara az érzékeldk generaljak a riasztas-jelzést.
A kialakitasnak létezik monolog vissza tértd hurkos valtozata is. Monolog kialakitas esetén a
hurokfelépités hasonld a hagyomanyos rendszerekéhez. A hurok végén egy lezaro elem
talalhato. Kiilonbozik azonban abban, hogy itt a cimzés miatt egy vonalra kézi és automatikus
érzékelok is tehetok. Visszatérd hurkos kialakitas esetén nincs lezard elem, hiszen a vonal a
kozpontba tér vissza. Ez a kialakitds azért jobb a monolognal, mert igy egyszeres
vezetékszakadas esetén a kozpont a masik irdnybol is ,le tudja kérdezni” az érzékeldk

allapotat.
4.1.3 Analog intelligens rendszer

Ez a kialakitasi mod fejlettebb az el6zéektdl. A kozpont itt mar egy mikroprocesszoros
szamitogép. Az eldz0 kialakitasokhoz képest a harom alapvetd kiilonbség allapithaté meg. Az
egyik, hogy itt mar nem a fejek dontenek, hanem a kozpont. A masik, ami az el6z6bol
kovetkezik, hogy itt fejek mar nem kétallapotiak (riasztas, nyugalmi allapot), hanem analog

modon kovetik a tlizjellemzok mindenkori értékét €s ezt az analog jelbdl gyartott digitalis
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jelet kiildik be a kdzpontba, hogy az tudjon donteni. A harmadik kiilonbség a ,,jelz6vonalban

van”. A hagyomdanyos kialakitasnal a jelzévonalon csak &ram folyik, itt viszont a

jelzdvonalon digitalis adatfolyam halad keresztiil.

Az érzékelok ezen kialakitasnal egyedileg cimezhetdk, igy itt is lehetdség van a kézi
¢s automatikus jelzésadok egy fizikai hurokra torténd szerelésére. Itt azonban nem csak az
érzékeldk szerelhetok egy hurokra, hanem a vezérléseket végzé Uin. modulok is, sét ezek
cimzése kiilon torténik az érzékeldktdl. Egy vezeték paron igy Osszesen 99 érzékeld és 99

modul helyezheto el.

A kozpont a dontést a rajta futd szoftver segitségével hozza meg. A mért értékeket
pedig ciklikusan kérdezi le az Gsszes €érzékel6tdl. Riasztasi szintnek akar minden érzékeldre
kiilonb6z6 hatarértéket allithatunk be. Ez a tulajdonsag akkor jo, hogyha a rendszer tobb,
kiilonb6z6 alapszennyezettségli helyiségen is athalad. Hasonlo6 bedllitasi lehetdség az Gn. drift
kompenzacid. Ha ez be van allitva, a kdzpont automatikusan, feljebb allitja az alapszintet, igy
a riasztasi szintet is. Ez persze csak egy darabig allithatd, mert ha tul magas az alapszint az
érzékeld hatékonysaga is csokken. Ha ezt a bizonyos hatart eléri a szennyezettség szintje, a
koézpont jelzi a karbantartas igényét. Tovabbi lehetdség, hogy be lehet éllitani az eldjelzési
szintet. Ez azt jelenti, hogy ha valamelyik érzékeld eléri ezt a szintet, akkor a kdzpont
eldjelzést ad. Ez a jelzés még nem tlizjelzés, tehat sem a vezérlések nem indulnak be, sem az
atjelzés nem kovetkezik be. Lehetdség van a felderitésre a tliz esetleges gyors megfékezésére.

Ha az érték tovabb nd, a kozpont természetesen tiizjelzést ad.
4.1.4 Interaktiv rendszerek

Az interaktiv rendszereknél nem a kozpont végzi el a jelzés kiértékelését, hanem
minden érzékeldbe letoltik a jelzési algoritmust. A tlizérzékelok dontenek a tlizjelzésrol,
ezaltal gyorsabb a tlizjelzés. Ennek a rendszernek az eldnye még, hogy ,,alkalmazkodik™ a

kornyezeti jellemzokhoz és csak akkor ad jelzést, ha hirtelen valtoznak meg azok.

4.2 Tiizjelzo kozpont feladatai, jellemzoi

J Ellatja energiaval a rendszer tobbi részét.

. Fogadja ¢s feldolgozza a hozzd kapcsolt érzékeldktdl (jeladoktol)
érkezo jeleket.

. Meghatarozza, hogy a jelek tlizriasztas allapotnak felelnek-e meg.

. Jelzi a tlizriasztas allapotot (lathatoan és) hallhatoan.
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o Azonositja és jelzi tliz helyét.

o Regisztralja a tlizriasztasi és egyéb informaciokat.

o Ellendrzi a rendszer tizemszeri mikodését.

. Tovabbitja a riasztast.

. Vezérli a tlzvédelmi Dberendezéseket (hé ¢és fiist elvezetés,

oltérendszerek, ajtok)
o Uzemzavart figyelmeztetd hanggal és fénnyel jelzi
4.3 ErzékelGk csoportositisa

Az érzékeldk sokféleképen csoportosithatoak. Az érzékeld feldolgozasi mddja alapjan

lehetnek:
o kiiszob (vagy hatarértek)
o kiilonbség
o ¢s valtozasi sebesség érzékelok.
A térbeli elhelyezkedés alapjan megkiilonboztetiink:
. pontszerli
. vagy vonali érzékeldket.
Az érzékeld visszaallasi (0jraélesitési modja) szerint vannak:
e Onmilkddo visszaallo
e valamilyen modon visszaallithatd
e ¢&s nem visszaallithato érzekeldk.
Az észlelt tlizjellemzo alapjan vannak:
o fiistérzékelok,
o hoérzekelok,
o gazérzékeld,
e hangérzékeldk,

e langérzékeldk és ezek kombinacioi.
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4.3.1 Fiuistérzekelok

A fiistérzékeldk, ahogy a neviikbdl is adodik, a tlizet kisérd flistjelenséget érzékelik.
Ezen flistrészecskéket hdrom moddon tudjuk érzékelni: ionizéacio, fényelnyelés- ¢és

fényszorodas elvén miikkodo eszkozok segitségével.

Az ionizdcios fiistérzékelé mikodési elve: az érzékelében 1évo radioaktiv anyag
ionizalja a referencia kamra levegdjét, ezaltal U; fesziiltség ébred és az un. nyugalmi
kamraaram kezd folyni. Az érzékeld kamraban is ugyanezen aram folyik nyugalmi allapot
esetén. Amennyiben azonban fiistszemcsék keriilnek az érzékeld kamrdba, ugy az ionizalt
levegémolekulak megtapadnak a fiistszemcsék feliiletén, igy az atfolyo aram lecsokken. Ezt
az aramkiilonbséget érzékei a kiilonbségképzo elem. Az érzékelés hatasara az érzékelo rateszi
az ellenallasat a hurokra. Az érzékeld nem alkalmas alkoholtiizek, kiltéri tiizek és kezd6do
nagyszemcsés tlizek érzékelésére és érzékeny a légdramra, mert az is lecsokkenti a

kamradramot.

A fényelnyelés alapjan miikodo fiistérzékelok két kiilonalld egységbdl egy infra adobol
¢és egy infra vevobol allnak. Az ado és vevd kozotti tavolsag a 10 m-t6l a 100 m-ig terjedhet,
de a két egységnek latni kell egymast. A miikodési elve egyszerli, ha latja egymast a két

egyseg, akkor nincs tliz, ha nem latja egymast, mert fiist kertilt kozéjiik, akkor tiiz van.
Alkalmazhato:
e hosszu magas belso terek, osztott mennyezetek,
e tagas csarnokok atriumok,
e miiemlékek, szerelhetetlen mennyezetek,

e korroziv karbantarthatatlan akadalyokkal teli ipari épiiletek védelmére,

valamint

o lathato fiistképzddés (PVC, gumi, olaj, fa, szénhidrogének,

folyadéktiizek) érzékelésére
Nem alkalmas:
e alkohol tiizek észlelésére,
o Kiilso terek,

e poros, fiistds terek
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e nem lathato fiistok észlelésére,

e magas paratartalmu vagy

e magas kornyezeti hdmérsékletli helyek védelmére illetve

e kozvetlen meleg levegd befijasanal (megvaltoz6 térésmutato).

A fényszorodas elvéen miikodo optikai érzékelok a legaltalanosabban elterjedt érzékeld
fajta. A legjobb ar érték arannyal ez az érzékeld fajta rendelkezik. Az érzékeld a pontszeri
kategoridba sorolhatd, hiszen egy egységbol all. Ez az egység foglalja magaban a
fényérzékeld elemet, a fénykibocsatod elemet és az optikai sotétkamrat, ami azonban nem zart,
hogy a fiistrészecskék tudjanak behatolni. Nyugalmi allapotban az infra LED éltal kibocsatott
fényt nem érzékeli a fotocella. Amennyiben fiist keriill a kamrdba a fény megtorik a
flistrészecskéken és az érzékeldre fény keriil. Amit ezt érzékeli a fotocella, maris jelet ad a
kozpontnak (ellenallas rakapcsolas, mért érték valtoztatas). Az infra LED helyett hasznalhato
1ézerfény is, vagy kék fény. Ezen megoldasok sokkal érzékenyebbek kis szemcseméret esetén,

de mivel nagyon dragak, igy még nem elterjedtek.
Alkalmazhato:
e parazslo tiizek,
e  jol lathat¢ fiistképzodés,
e Irodaszeri terek,
e menekiilési utak védelmére,
e légcsatorna érzékeldként,
e nagyobb légaramlasu terekben, és
e nagy értekek védelmére
Nem alkalmas:
e alkohol tiizek észlelésére,
e poros korroziv kdérnyezet esetén,
e kis szemcséjii, nem lathato fiist illetve
o fekete, abszorbitiv fustok esetén, valamint
e magas paratartalom
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e magas kornyezeti hdmérséklet
e ho parndk (nagy belmagassag)
e nagy frekvenciés tér jelenléte esetén.

Az aspiracios érzékelo nagyon specialis érzékeld. Specidlis, mert itt nem a védett
térben torténik a levegd vizsgalata, hanem egy nagy érzékenységii kozponti egységben. A
rendszerhez a kozponti részen kiviil csak egy cséhalozat csatlakozik. A kozponti rész a
csohalozaton keresztiil szivja a levegdt a védett térbdl €s a benne taladlhato érzékeldn keresztiil
megvizsgalja. A kialakitas természetesen nem ilyen egyszer. El kell érni, hogy minden
lyukon, amik a csdveken taldlhatok, egyforma legyen a szivohatds. A legtavolabbi elszivo
pont maximum 100 m-re lehet a kdzponttol és a minta utazasi ideje nem haladhatja meg a 30
masodpercet. A csohdlozat hossza pedig maximum 200 m lehet. Ezen problémakbol
kovetkezik, hogy ezeket a berendezéseket nem olyan egyszerii telepiteni, hiszen mindent
méretezni kell. A kovetkezd probléma, hogy a kozponti egységben 1évd érzékeldnek is
érzéketlennek kell lenni a 1égmozgasra. Ennek a kritériumnak legjobban a fényszorodas elvén
miikodo optikai érzékelok felelnek meg, azon beliil pedig altaldban lézer diodas érzékeldt
alkalmaznak. A kialakitasbol kovetkezik, hogy a tliz korai szakaszaban képesek jelezni, de a

védett részen beliil nem tudja megkiilonbdztetni a fiistforras helyét.
Alkalmas:

e adatfeldolgozo-, szamitdgeép- és telefonkdzpontok,
e magas ¢s bonyolult belso terek,
e allvanyos magas raktarak kézbensd szintekre kiterjedd,
e ipari,tiszta terek”,
e kozmi alagutak
e tokozott (szekrényekbe zart) villamos berendezések védelmére.
e Ott ahol az indulo¢ tiizek korai felismerése sziikséges valamint
e hiitéhazakban és

e muemlékekben illetve

ahol fontos, hogy rejtve maradjon a cs6halézat.
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Alkalmatlan:
e alkohol tiizek észlelésére,
e kilterek,

e lizemszeriien poros, fiistds, pards kornyezet védelmére.
4.3.2 Hoérzékelok

A hoérzékelok a tliz soran keletkez6 meleg levegdt észlelik kiilonbozd fizikai

torvények segitségével. Ketté nagy csoportja van:

e Hoémaximum érzékeld: A rendelkezésre allo fizikai elvek (forraspont,
ho tagulas, ellenallas valtozas, olvadaspont) szerint hdmérsékletet mériink. Ha eléri
ezt az eldre rogzitett hdmérsékletet, akkor jelzést ad, kivéve az analdg intelligens,
hiszen az folyamatosan mér. A maximal héérzékeldket oda lehet telepiteni, ahol a

hémérséklet viszonylag allandd, bizonyos értéket csak t6z esetén halad meg.

e Hosebesség érzékeld: A homérséklet valtozasanak sebességét mérjiik.
Altaldban egy kiilsé és egy szigetelt belsd részben a hé tagulasok kiilonbsége
alapjan. 3/5/8/10/12°C/perc hémérsékletvaltozasra jeleznek. Nagy belmagassag

vagy gyakori hdmérséklet ingadozas esetén célszerli telepiteni.
Az érzékeldk fajtai:
e Bimetalos
e Olvad6 (wood) fémes
e  Membranos taguld légkamra
e Elektronikus
e Hobérzékeld kabelek

Hoérzekeldk elonyei, hogy egyszeriiek €s olcsok, hatranyaik, hogy nagyobb a jelzési
késedelem. Célszerli alkalmazas: Ha adott helyiségben a tiiz nem jar fiistképzddéssel (vegyi
raktér, alkohol tliz); vagy lizemszeriien eldfordul a fiist (garazs, dohdnyzd) Nem célszer(i

alkalmazni:

e rosszul égob, pardzslo, kis h6 ndvekedéssel jard un. svéltiizek
érzekelésére.
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e menekiilési utak,
e nagy belmagassagu terek és
e klimatizalt terek védelmére.

A bimetallos érzékelo elem alakja hé hatdsara valtozik, ezzel elektromos kontaktust
nyit vagy zar. Ennél elOnyOsebb az Un. gyorsmikodésti korong termosztat (miikodési
homérsékleten konvexbdl atpattan konkavba és miikodés utan, ha a tiizt6l nem karosodott,

onmagatol visszaall).

Az olvado (wood) kétés szdmos forméaban alkalmazzdk, nagy hatranya, hogy az

egységet miikodés utan cserélni kell.

A tordiiveg vagy kvarckérte nem visszaallithatd hdérzékeld, az iivegesében
meghatarozott forrdsponty, szinezett folyadéktoltet van, ami megnovekvo gaznyomas hatasara

széttorik és igy megnyitja a kifolyd nyilast (példaul sprinkler).

A lég/folyadéktoltésii szelence a folyadék forrponton megndvekvd gdz nyomdsara a
rugalmas fali zart szelence elmozdul. Kontaktot ad Lehet levegdvel tdlteni ezt a membranos

szelencét, a mukodési elv azonos

A hoérzékelo kabel a gyakorlatban nem terjedt el, pedig egyszeri, olcso, de miikodés
utan cserélni kell az adott vezetékszakaszt. Két Osszecsavart vezetékbdl all, melyek meg
vannak feszitve és koztiik hére lagyulo szigetelés van, mely magas hémérsékleten kiolvad és
zérlatot hoz 1étre. A hoéérzékeld kéabel masik fajtaja a félvezetdk tulajdonsagait hasznalja.
Csak a dragabb kabelek képesek a tiiz pontos helyét jelezni, az egyszerii héérzékeld kabel

nem.

Az elektromos érzékeld mas néven termo elektromos elven mikoda érzékeld. Ebben

két egyforma termisztort helyeznek el hidkapcsolasban. Ezek korszerii érzékelok.

A kombinalt héérzékel6 esetében a  hdsebesség érzékeldt  kiegészitik

kiiszobhdmérséklet érzékeld betéttel, igy kettds biztonsag.
4.3.3 Langérzekelok

Ezen érzékeldk a lathatd lang infravords és ultraibolya tartomanyat érzékelik. Ezeket
manapsag altaldban kombinaljak, tehat mindkét érzékelési modot hasznaljdk egyszerre. Am
én kiilon-kiilon elemzem Oket. Fontos megjegyezni, hogy mivel magat a langot érzékelik igy

minden esetben fontos a kozvetlen ralatas.
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Alkalmazasuk:

e gyors, langfazissal kezdddd tiizek (folyadék tiizek, oldoszeres

technologiak, festd alagutak
e kiiltéri tiizek észlelése (farakatok, folyadék tartaly tiizek)

e ahol a jelzési késedelem nem megengedhetd (anyagszallitdo csatornak,

hangarok, nagy csarnokok)
Nem alkalmazhatok:
e lang nélkiili tiizek (példaul svéltiiz) észlelésére,
e slrd fiistképzddés (példaul PVC) esetén,
e hegesztés, szikra, villamlés esetén UV érzékelonél,
e hdsugdrzd eszkozokre irdnyitva IR érzékelonél,
e korroziv kdrnyezet esetén,
e ha nagy paratartalom, g6z ez UV-nal okoz gondot illetve
e magas kornyezeti hdmérséklet esetén.

Az infra langérzékel érzékeld eleme félvezetd. Altalaban két piroelemet tartalmaz.
Egy a lang és egy a kornyezet infra sugarzasat veszi. Ennek a segitségével keriil sor a
kornyezeti zavarok kikiiszobolésére. Erzékeli a lobogas frekvencigjat (2-20 Hz), a téves
riasztasok kikiiszobolésére. A langot késlekedés nélkiil érzékeli, de a megtévesztd jelenségek
kiszlirésére beépitett kiegészitdk miatt van 10-15 masodperces jelzési késedelem. Nem
érzékeny a szennyezOdésre, nedvességre, nagy az é€szlelési tavolsaguk. Elénye, hogy olaj,

fiistlerakodasra, porra nem érzékeny, parara kevéssé érzékeny.

Az ultraibolya langérzékeld. A napfénynek az UV tartomanyat a 1égkor kisziri, tehat
nem kell zavard hatasaval szamolni. Hidegkatodos gézkisiiléses cs6 a miukdodtetd eleme (UV
csovet egy halogéngazzal toltott iivegbura alatt elektrodapar alkotja). Ha az elektrodara
fesziiltséget kapcsolunk, akkor tliz hatdsira ionok keletkeznek. Eldnyei, hogy napfény
érzéketlen; gyors miikodésii; bel- és kiiltéren egyarant. Miikodési korlatok a por, a nedvesség,
az olajszennyezé€s, nagy relativ paratartalom és a géz. Ezek UV nyeldek, tehat egyszerlien
akadalyozzak a ralatast. A szikra ¢és villamérzékenység is fenn 4all és a hegesztés is

megzavarja.
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4.4 Kézi jelzésado

A kézi jelzésado kozvetlen, gyors, emberi tiizjelzés lehetdségét teremtik meg. Fontos
elemei a rendszernek, hiszen az embernél gyorsabban egyik érzékeld sem képes pontosan
felismerni a tiizet. Fontos a kiilon azonosithatdsdg, igy hagyomanyos rendszernél kiilon

hurkon egyéb esetben cimezve. alkalmazzuk.
Miikodési elv szerint a kovetkezo fajtakat kiilonboztetjiilk meg:

e Tor6liveges, kapcsold nélkiili. Az tiveglapon van a vezetd fém, ha

betorik, megszakad
e Torbliveges nem visszaallo, itt egy mikrokapcsolo adja a kontaktot

e Miianyaglapos két 1épcsds mikrokapcsolds. Ez visszaallithato.
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